Cryptovirology by Kubík, Pavel
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV INTELIGENTNI´CH SYSTE´MU˚
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS
KRYPTOVIROLOGIE
DIPLOMOVA´ PRA´CE
MASTER’S THESIS
AUTOR PRA´CE Bc. PAVEL KUBI´K
AUTHOR
BRNO 2008
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV INTELIGENTNI´CH SYSTE´MU˚
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS
KRYPTOVIROLOGIE
CRYPTOVIROLOGY
DIPLOMOVA´ PRA´CE
MASTER’S THESIS
AUTOR PRA´CE Bc. PAVEL KUBI´K
AUTHOR
VEDOUCI´ PRA´CE Ing. PETER PECHO
SUPERVISOR
BRNO 2008
Abstrakt
Tato diplomova´ pra´ce se zaby´va´ studiem relativneˇ nove´ oblasti pocˇ´ıtacˇove´ bezpecˇnosti,
ktera´ se specializuje na propojen´ı kryptografie s pocˇ´ıtacˇovy´mi viry – Kryptovirologie. Jsou
zde analyzova´ny techniky spojen´ı pocˇ´ıtacˇovy´ch vir˚u s modern´ımi kryptograficky´mi algo-
ritmy, zp˚usoby sˇ´ıˇren´ı virove´ na´kazy pocˇ´ıtacˇovy´mi s´ıteˇmi a take´ mozˇnosti soucˇasny´ch vir˚u
a podobny´ch hrozeb. V textu je diskutova´na nejen problematika kryptografie a klasicky´ch
vir˚u, ale take´ metody pouzˇ´ıvane´ prˇi designu kryptovir˚u, vcˇetneˇ technik, na nichzˇ je typicky´
kryptovira´ln´ı u´tok zalozˇen. Jako d˚ukaz proveditelnosti a rea´lnosti zde popisovany´ch hrozeb
vznikl demonstracˇn´ı program, ktery´ byl implementova´n s ohledem na splneˇn´ı za´kladn´ıch
pozˇadavk˚u kladeny´ch na kryptovirus.
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Abstract
This thesis is focused on a relatively new branch of computer security called Cryptovirology.
It uses cryptography and its principles in conjunction with designing and writing malicious
codes (e.g. computer viruses, trojan horses, worms). Techniques such as viral propagation
through computer networks, capabilities of current viruses and similar threats are descri-
bed. Beside cryptography and computer viruses, design of the cryptovirus and methods of
a cryptoviral extortion attack along with their related potential are also analyzed below in
this paper. As a proof of the concept in the given area of cryptovirology, a demonstrational
computer program was written. The program was implemented with the respect to the
satisfaction of the essentials set to the cryptovirus.
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Kapitola 1
U´vod
Bezpecˇnost informacˇn´ıch technologi´ı je v soucˇasnosti velmi sklonˇovany´m pojmem. Na roz-
voji bezpecˇnosti ma´ za´sadn´ı vliv vy´voj Internetu. Ten dnes mimojine´ slouzˇ´ı jako skladiˇsteˇ
informac´ı, za´bavn´ı centrum a celosveˇtovy´ komunikacˇn´ı kana´l, a v mnoha prˇ´ıpadech take´
jako idea´ln´ı me´dium k provozova´n´ı obchodu. Jeho celkovy´ potencia´l lze i dnes jen steˇzˇ´ı
odhadnout.
Pro vyuzˇit´ı k tolika u´cˇel˚um nebyl Internet dostatecˇneˇ prˇipraven. Neprˇedv´ıdatelna´ dy-
namika rozvoje a na´r˚ustu celosveˇtove´ho vlivu zp˚usobila jeho uzˇivatel˚um mnoho proble´mu˚
a prˇekvapen´ı. Bezpecˇnostn´ı incidenty s ohromuj´ıc´ım dopadem a souvisej´ıc´ı velke´ financˇn´ı
ztra´ty posˇkozeny´ch firem zp˚usobily, zˇe informacˇn´ı bezpecˇnost se za posledn´ıch deset let do-
stala do poprˇed´ı za´jmu. Statistiky firem o kazˇdorocˇn´ım navysˇova´n´ı vy´daj˚u na bezpecˇnost
jen dokla´daj´ı rostouc´ı vy´znam bezpecˇnosti, jako oboru informacˇn´ıch technologi´ı.
Mezi obory spadaj´ıc´ı do bezpecˇnosti bezesporu patrˇ´ı take´ kryptografie. Ta je dnes
soucˇa´st´ı mnoha aplikac´ı informacˇn´ıch technologi´ı, anizˇ by si to beˇzˇn´ı uzˇivatele´ v˚ubec uveˇ-
domovali. Prˇ´ıtomnost kryptografie v modern´ıch operacˇn´ıch syste´mech, existence mnoha
extern´ıch knihoven kryptograficky´ch funkc´ı nebo implementace takovy´chto algoritmu˚ do
zarˇ´ızen´ı kazˇdodenn´ı potrˇeby s sebou prˇina´sˇ´ı mozˇnosti, o ktery´ch uzˇivatele´ prˇed dveˇma de-
setilet´ımi nemeˇli ani prˇedstavu.
Prˇ´ıkladem uved’me neˇkolik mozˇnost´ı, ktere´, v´ıce cˇi me´neˇ, vyuzˇ´ıva´ kazˇdy´ z na´s: bezpecˇna´
komunikace mezi pocˇ´ıtacˇi pomoc´ı tunelove´ho spojen´ı s sˇifrova´n´ım obsahu (SSH), prˇipojo-
va´n´ı z doma´c´ıho pocˇ´ıtacˇe do sˇkoln´ı cˇi firemn´ı s´ıteˇ (VPN), pos´ıla´n´ı sˇifrovany´ch zpra´v elektro-
nickou posˇtou (PGP), zarucˇeny´ elektronicky´ podpis slouzˇ´ıc´ı k podepisova´n´ı elektronicky´ch
dokument˚u, jezˇ neˇktery´mi svy´mi vlastnostmi dokonce, z pohledu bezpecˇnosti, prˇedcˇ´ı kla-
sicky´ vlastnorucˇn´ı podpis, sˇifrova´n´ı jednotlivy´ch soubor˚u nebo cely´ch obsah˚u pevny´ch disk˚u,
poprˇ. prˇenosny´ch USB zarˇ´ızen´ı (TrueCrypt), pouzˇ´ıva´n´ı platebn´ıch a kreditn´ıch cˇipovy´ch ka-
ret v bankovnictv´ı i jinde, a konecˇneˇ take´ naprˇ´ıklad telefonova´n´ı mobiln´ım telefonem v s´ıt´ıch
GSM . . .
Ve vsˇech uvedeny´ch prˇ´ıkladech nasˇla kryptografie sve´ mı´sto. A mnohe´ ze zmı´neˇny´ch
aplikac´ı by dokonce bez kryptografie nemohly z principu fungovat.
Nyn´ı se na bezpecˇnost informacˇn´ıch technologi´ı pod´ıvejme z jine´ strany. Bezpecˇnostn´ı in-
cidenty, pod´ılej´ıc´ı se na zvy´sˇene´m vy´znamu bezpecˇnosti v soucˇasnosti, jsou vzˇdy zp˚usobeny
c´ılenou cˇinnost´ı jisty´ch osob (budeme je v te´to pra´ci nazy´vat u´tocˇn´ıci).
U´tocˇn´ıky jsou zde mysˇleni nejr˚uzneˇjˇs´ı narusˇitele´ bezpecˇnosti, autorˇi vir˚u nebo podobneˇ
nebezpecˇny´ch programu˚, vesmeˇs velmi dobrˇe ”pocˇ´ıtacˇoveˇ“ vzdeˇla´ni, kterˇ´ı svou cˇinnost´ı sle-
duj´ı r˚uzne´ c´ıle. Mu˚zˇe se tak jednat o pokus nezletile´ho sˇkola´ka doka´zat si vypusˇteˇn´ım nove´ho
viru svoje programa´torske´ schopnosti, ale stejneˇ tak o organizovanou trestnou cˇinnost za
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u´cˇelem podvodne´ho z´ıska´n´ı financˇn´ı hotovosti od uzˇivatel˚u elektronicke´ho bankovnictv´ı.
Sv˚uj pod´ıl na cˇetnosti bezpecˇnostn´ıch incident˚u ma´ jisteˇ take´ konkurencˇn´ı boj a pr˚umyslova´
sˇpiona´zˇ.
V dobeˇ, kdy byl Internet jesˇteˇ jednoduchou pocˇ´ıtacˇovou s´ıt´ı na akademicke´ p˚udeˇ, meˇly
prvn´ı viry v plneˇn´ı sve´ho posla´n´ı snadnou cestu k c´ıli. Nikdo zpocˇa´tku nepocˇ´ıtal s mozˇnost´ı
neˇjake´ho zneuzˇ´ıva´n´ı takove´ho zp˚usobu propojen´ı pracovn´ıch stanic. Naivita prvn´ıch uzˇiva-
tel˚u Internetu v rane´m sta´diu jeho vy´voje, nedostatek zkusˇenost´ı vyply´vaj´ıc´ı z neexistence
drˇ´ıveˇjˇs´ıch hrozeb – to vsˇe zp˚usobilo ohromny´ u´speˇch prvn´ıch vir˚u, prˇestozˇe to byly viry
jednoduche´, co se strategie sˇ´ıˇren´ı ty´cˇe, nikterak zvla´sˇteˇ dobrˇe navrzˇene´.
V historii soucˇasne´ho Internetu maj´ı pocˇ´ıtacˇove´ viry ”na sveˇdomı´“ nemale´ financˇn´ı
ztra´ty zp˚usobene´ narusˇen´ım norma´ln´ıho fungova´n´ı postizˇeny´ch spolecˇnost´ı. Acˇ by se mohlo
zda´t, zˇe riziko napaden´ı pocˇ´ıtacˇe prˇipojene´ho do s´ıteˇ je dnes prˇi pouzˇit´ı antivirovy´ch pro-
gramu˚ a firewall˚u minulost´ı, opak je pravdou. Dokla´da´ to sta´le rostouc´ı popta´vka po teˇchto
produktech na kompletn´ı zabezpecˇova´n´ı pocˇ´ıtacˇovy´ch syste´mu˚.
Noveˇ vznikaj´ı programy spojuj´ıc´ı vy´hody kryptografie se zp˚usoby sˇ´ıˇren´ı a cˇinnostmi
klasicky´ch vir˚u a jine´ho sˇkodlive´ho softwaru. Prˇedstavuj´ı novou generaci hrozeb, se ktery´mi
se mus´ıme naucˇit vyporˇa´da´vat. By´vaj´ı cˇasto d˚umyslneˇ navrhova´ny tak, aby doka´zaly ne-
pozorovaneˇ vyhleda´vat a pozdeˇji zneuzˇ´ıt cenne´ a citlive´ informace.
Od p˚uvodn´ıch vir˚u, zneprˇ´ıjemnˇuj´ıc´ıch svy´m obeˇtem zˇivot, se tak postupneˇ dosta´va´me
azˇ ke kryptovir˚um, ktere´ mohou naprˇ´ıklad po zasˇifrova´n´ı urcˇity´ch dat na disku pozˇadovat
zaplacen´ı ”vy´kupne´ho“ vy´meˇnou za jejich opeˇtovne´ zprˇ´ıstupneˇn´ı. Namı´sto relativneˇ ma´lo
nebezpecˇny´ch pokus˚u o prˇevzet´ı kontroly nad slabeˇ zabezpecˇeny´mi syste´my, poprˇ. zneuzˇit´ı
jejich vy´pocˇetn´ıch i jiny´ch zdroj˚u, cˇel´ıme cˇinnosti organizovany´ch pocˇ´ıtacˇovy´ch zlocˇinc˚u
(expert˚u), jejichzˇ silnou motivac´ı by´va´ znacˇny´ financˇn´ı zisk.
1.1 C´ıle pra´ce
Tato pra´ce nahl´ızˇ´ı na problematiku bezpecˇnosti z perspektivy tv˚urce pocˇ´ıtacˇovy´ch vir˚u
a zkouma´, jaky´ bezpecˇnostn´ı dopad mu˚zˇe mı´t propojen´ı know-how u´tocˇn´ıka a modern´ı
kryptografie, a jaka´ bezpecˇnostn´ı rizika z tohoto spojen´ı plynou pro uzˇivatele.
C´ılem pra´ce bylo studium za´klad˚u modern´ı kryptografie s popisem princip˚u pouzˇ´ıvany´ch
ve spojen´ı s pocˇ´ıtacˇovy´mi viry, sezna´men´ı se s mechanismy p˚usoben´ı vir˚u a zp˚usoby sˇ´ıˇren´ı
virove´ na´kazy pocˇ´ıtacˇovy´mi s´ıteˇmi.
V textu pra´ce je da´le obsazˇen prˇehled druh˚u soucˇasne´ho sˇkodlive´ho softwaru, vcˇetneˇ
poznatk˚u ze studia okrajovy´ch oblast´ı kontextoveˇ zasahuj´ıc´ıch do za´beˇru te´matu. Je zde
detailneˇ prˇedstaven a popsa´n princip samotne´ho kryptoviru, jakozˇto relativneˇ nove´ho druhu
viru, vcˇetneˇ neˇktery´ch zaj´ımavy´ch vlastnost´ı, jimizˇ se od klasicky´ch vir˚u odliˇsuje.
Z´ıskane´ teoreticke´ poznatky z cele´ problematiky vedly k naplneˇn´ı prakticke´ cˇa´sti pra´ce.
Jako d˚ukaz proveditelnosti a rea´lnosti popisovany´ch hrozeb vznikl demonstracˇn´ı pocˇ´ıtacˇovy´
program, ktery´ ma´ vlastnosti kryptoviru. Tento program je d˚ukazem toho, zˇe lze pomoc´ı
dostupny´ch prostrˇedk˚u beˇzˇneˇ pouzˇ´ıvany´ch operacˇn´ıch syste´mu˚ zneuzˇ´ıt jejich velke´ho po-
tencia´lu k aktivita´m namı´ˇreny´m proti vlastn´ık˚um a uzˇivatel˚um teˇchto syste´mu˚.
1.2 Struktura a cˇleneˇn´ı textu
Na´sleduj´ıc´ı kapitola 2 je veˇnova´na kryptografii. Jsou zde definova´ny kl´ıcˇove´ kryptogra-
ficke´ pojmy, zmı´neˇny hlavn´ı bezpecˇnostn´ı funkce, strucˇneˇ popsa´na jej´ı historie a srovna´n´ı
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s vyuzˇit´ım kryptografie v soucˇasnosti. Na´sleduje rozdeˇlen´ı kryptografie a popis neˇktery´ch
kryptograficky´ch na´stroj˚u, ktery´ch se v praxi beˇzˇneˇ vyuzˇ´ıva´.
V kapitole 3 je vysveˇtlen vy´znam slova malware. Budeme se zaby´vat jeho zˇivotn´ım
cyklem a definujeme si jednotlive´ kategorie, do ktery´ch se malware deˇl´ı. Da´le je v te´to
kapitole nast´ıneˇn pohled na sˇkodlivy´ software z pohledu antivirovy´ch spolecˇnost´ı, vcˇetneˇ
technik, ktere´ do svy´ch produkt˚u urcˇeny´ch k vyhleda´va´n´ı malwaru implementuj´ı. Druha´
cˇa´st kapitoly se bude veˇnovat model˚um a mechanismu˚m sˇ´ıˇren´ı vir˚u a analy´ze nebezpecˇnosti
soucˇasny´ch i noveˇ vznikaj´ıc´ıch vir˚u.
V dalˇs´ı kapitole (4) si prˇedstav´ıme samotny´ kryptovirus s charakteristicky´mi vlast-
nostmi a mozˇnostmi, kv˚uli n´ımzˇ je pro tuto pra´ci tolik zaj´ımavy´. Srovna´n´ım s klasicky´m
virem naprogramovany´m ke stejne´mu u´cˇelu, tj. kryptovira´ln´ımu u´toku, uka´zˇeme prˇednosti
kryptoviru a d˚uvod pouzˇit´ı pra´veˇ asymetricke´ kryptografie u tohoto zvla´sˇtn´ıho typu mal-
waru.
Popis pr˚ubeˇhu prakticke´ cˇa´sti, tzn. popis analy´zy, na´vrhu, implementace a konecˇne´
funkcˇnosti demonstracˇn´ıho programu, je obsazˇen v kapitole 5. Protozˇe byla cela´ kryptogra-
ficka´ cˇa´st implementace postavena na mozˇnostech knihovny Microsoft Cryptography API,
bude pouzˇity´m funkc´ım veˇnova´na cela´ podkapitola. Da´le bude v te´to kapitole take´ zhodno-
cen´ı dosazˇene´ efektivity pouzˇity´ch i noveˇ implementovany´ch funkc´ı a jejich vliv na chova´n´ı
programu, zmı´nka o problematice bezpecˇne´ho maza´n´ı soubor˚u a za´veˇrecˇne´ zhodnocen´ı cele´
implementacˇn´ı fa´ze.
Kapitola 6 bude na te´ma te´to pra´ce nahl´ızˇet globa´lneˇ z pohledu bezpecˇnosti. Cˇasto
diskutovany´m proble´mem je v bezpecˇnosti pojem anonymita a jeho cha´pa´n´ı. Toho se prˇ´ımo
doty´ka´ oblast narusˇova´n´ı bezpecˇnosti, at’ uzˇ skrze zneuzˇ´ıva´n´ı slaby´ch mı´st v pouzˇ´ıvany´ch
komunikacˇn´ıch protokolech nebo jiny´mi technikami. Na konci kapitoly budou popsa´na jesˇteˇ
neˇktera´ bezpecˇnostn´ı doporucˇen´ı, ktery´mi lze mnohy´m incident˚um cˇa´stecˇneˇ prˇedcha´zet
nebo se jich u´plneˇ vyvarovat.
Posledn´ı kapitolou je Za´veˇr. Zde je celkove´ zhodnocen´ı dosazˇeny´ch vy´sledk˚u, diskuse
o dalˇs´ıch mozˇnostech, budoucnosti a smeˇru vy´voje kryptovirologie.
Tato diplomova´ pra´ce navazuje na stejnojmenny´ semestra´ln´ı projekt, kde byly po-
drobneˇ studova´ny kl´ıcˇove´ oblasti souvisej´ıc´ı s kryptografiı a problematikou pocˇ´ıtacˇovy´ch
vir˚u a malwaru obecneˇ. Vy´sledky pra´ce na semestra´ln´ım projektu jsou obsazˇeny v ka-
pitola´ch 2 a 3. V implementacˇn´ı cˇa´sti pra´ce jsem se pokusil take´ oveˇrˇit rea´lnost hrozeb
vyply´vaj´ıc´ıch z prˇ´ıtomnosti kryptograficky´ch na´stroj˚u v modern´ıch operacˇn´ıch syste´mech
platformy Microsoft Windows.
5
Kapitola 2
Kryptografie
Studium odveˇtv´ı souvisej´ıc´ıch s pocˇ´ıtacˇovou, resp. informacˇn´ı, bezpecˇnost´ı vyzˇaduje urcˇitou
znalost za´kladn´ıch pojmu˚ z kryptografie. V te´to kapitole budou definova´ny cˇasto pouzˇ´ıvane´
pojmy a neˇktere´ principy s nimi u´zce souvisej´ıc´ı. Neˇktere´ poznatky k te´to kapitole byly
cˇerpa´ny z publikac´ı [11, 18, 19].
Jelikozˇ ma´ tato diplomova´ pra´ce kryptografii cˇa´stecˇneˇ jizˇ ve sve´m na´zvu, je zrˇejme´, zˇe
zde hraje kryptografie velmi podstatnou u´lohu.
2.1 Zaveden´ı problematiky
Kryptografie, neboli jinak rˇecˇeno sˇifrova´n´ı (encryption 2.1), se zaby´va´ utajova´n´ım obsahu
zpra´v pomoc´ı sˇifrovac´ıho kl´ıcˇe do takove´ podoby, ktera´ je cˇitelna´ pouze s pomoc´ı urcˇite´ zna-
losti (tajemstv´ı). Tajemstv´ım je zde mysˇleno vlastnictv´ı kl´ıcˇe pro desˇifrova´n´ı. Desˇifrova´n´ı je
opacˇny´ postup k sˇifrova´n´ı (decryption 2.2). Je to v podstateˇ prˇevod zpra´vy zpeˇt do p˚uvodn´ı
podoby.
Zpra´vou M (plaintext, message) jsou takova´ data, ktera´ jsou norma´lneˇ cˇitelna´ – jsou
v nezasˇifrovane´ podobeˇ. Zasˇifrovanou zpra´vou C (ciphertext) jsou pak data vznikla´ trans-
formac´ı zpra´vy pomoc´ı sˇifrovac´ıho kl´ıcˇe K (key). Kryptografie slouzˇ´ı prˇedevsˇ´ım k prevenci
a detekci podvodne´ho jedna´n´ı a jiny´ch podezrˇely´ch aktivit.
C = EK(M) (2.1)
M = E−1K (C) (2.2)
Pomoc´ı kryptografie se snazˇ´ıme zajistit na´sleduj´ıc´ı cˇtyrˇi bezpecˇnostn´ı funkce [11]:
1. d˚uveˇrnost
2. integritu dat
3. autentizaci
4. nepopiratelnost
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Du˚veˇrnost
Zarucˇuje, zˇe obsah zpra´vy bude utajen vsˇem prˇ´ıjemc˚um, kromeˇ takovy´ch, jezˇ jsou opra´vneˇni
takovou zpra´vu prˇijmout. Prˇ´ıstup˚u, jak zajistit bezpecˇnost, existuje neˇkolik, od fyzicke´
ochrany, azˇ po matematicke´ algoritmy, jejichzˇ aplikac´ı jsou data transformova´na.
Integrita dat
Zarucˇuje, zˇe data nebyla prˇed dorucˇen´ım zˇa´dny´m zp˚usobem modifikova´na. K zajiˇsteˇn´ı
te´to bezpecˇnostn´ı funkce mus´ıme mı´t mozˇnost neˇjaky´m zp˚usobem zjistit, zda bylo s daty
manipulova´no. Manipulaci zde cha´peme jako prˇida´n´ı, smaza´n´ı nebo nahrazen´ı cˇa´sti nebo
cele´ informace.
Autentizace
Funkce autentizace se vztahuje jak na komunikuj´ıc´ı entity, tak i na samotnou prˇena´sˇenou
informaci. Zpra´va prˇijata´ komunikacˇn´ım kana´lem by meˇla by´t autentizova´na, stejneˇ tak
jako p˚uvodce zpra´vy.
Nepopiratelnost
Nepopiratelnost´ı je zde mysˇlena skutecˇnost, zˇe komunikuj´ıc´ı entita po proveden´ı dane´ akce
nemu˚zˇe tuto aktivitu pozdeˇji poprˇ´ıt.
Definice 2.1.1 Kryptografie je veˇda zaby´vaj´ıc´ı se studiem matematicky´ch technik sou-
visej´ıc´ıch s aspekty informacˇn´ı bezpecˇnosti, jako jsou d˚uveˇrnost, autentizace, integrita a
nepopiratelnost.
2.2 Historie vs. soucˇasnost
Pu˚vod slova kryptografie je odvozen z rˇecke´ho krypto´s – skryty´ a gra´fo – psa´t. Pouzˇit´ı
sˇifrovac´ıch algoritmu˚ k utajova´n´ı informac´ı nen´ı mo´dn´ı za´lezˇitost´ı posledn´ıch neˇkolika de-
setilet´ı. Nejstarsˇ´ı d˚ukazy o pouzˇ´ıva´n´ı kryptografie, byt’ jen v omezene´ podobeˇ, pocha´zej´ı
z Egypta a datuj´ı se neˇkdy kolem roku 4 000 prˇ. n. l.
Beˇhem neˇkolika posledn´ıch des´ıtek let vsˇak docha´z´ı k mohutne´mu vy´voji a pouzˇit´ı kryp-
tograficky´ch algoritmu˚. V sedmdesa´ty´ch letech byl ve Spojeny´ch sta´tech americky´ch uzna´n
algoritmus DES (Data Encryption Standard) urcˇeny´ k sˇifrova´n´ı neklasifikovany´ch informac´ı.
DES se pouzˇ´ıva´ dodnes po cele´m sveˇteˇ, naprˇ. v bankovn´ım sektoru.
Nejveˇtsˇ´ı tempo nabral vy´voj algoritmu˚ v roce 1976. Tehdy Whitfield Diffie a Mar-
tin Hellman publikovali sv˚uj cˇla´nek New Directions in Cryptography, kde prˇedstavili zcela
revolucˇn´ı koncept kryptografie verˇejny´m kl´ıcˇem. V roce 1978 Rivest, Shamir a Adleman pu-
blikovali prvn´ı pouzˇitelny´ princip pro sˇifrova´n´ı verˇejny´m kl´ıcˇem a elektronicke´ podepisova´n´ı
dokument˚u, RSA. Pozdeˇji se objevil algoritmus ElGamal, prˇedstaveny´ Taherem Elgamalem
v roce 1985. ElGamal je algoritmus zalozˇeny´ na zcela jine´m matematicke´m proble´mu, nezˇ
je RSA, ktery´ take´ zarucˇuje bezpecˇnost. ElGamal je zalozˇeny´ na algoritmu dohodnut´ı kl´ıcˇe
Diffie-Hellman.
Kryptografie se sta´le v´ıce dosta´va´ do poprˇed´ı za´jmu, zacˇ´ına´ pronikat i do beˇzˇne´ho zˇivota
lid´ı. Sve´ uplatneˇn´ı nacha´z´ı kryptografie vsˇude tam, kde je potrˇeba prˇena´sˇet d˚uveˇrne´ infor-
mace prˇes nezabezpecˇene´ a ned˚uveˇryhodne´ prostrˇed´ı – urcˇene´ ke cˇten´ı pouze opra´vneˇny´m
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subjekt˚um. Takovy´m ned˚uveˇryhodny´m prostrˇed´ım Internet bezesporu je. V historicke´m
kontextu sˇlo v kryptografii typicky vzˇdy v´ıceme´neˇ o vojenske´, diplomaticke´ nebo vla´dn´ı
vyuzˇit´ı. Kryptografie zde slouzˇ´ı naprˇ. k prˇeda´va´n´ı strategicky´ch informac´ı, koordinaci, ko-
munikaci mezi spojenci, transportu utajovany´ch skutecˇnost´ı . . .
Podobneˇ je tomu s uplatneˇn´ım kryptografie v soucˇasnosti. Algoritmy a jejich aplikace
zacˇ´ınaj´ı sta´le v´ıce pronikat do civiln´ıho sektoru a sta´vaj´ı se ned´ılnou soucˇa´st´ı zˇivota lid´ı
i neprˇ´ımo pracuj´ıc´ıch s informacˇn´ımi technologiemi.
2.3 Rozdeˇlen´ı
Neˇkdy se v souvislosti s kryptografiı uva´d´ı pojem kryptoanaly´za, cozˇ je obor zaby´vaj´ıc´ı se
transformac´ı sˇifrovane´ho textu na otevrˇeny´, ovsˇem bez znalosti desˇifrovac´ıho kl´ıcˇe. Kryp-
tografii jako takovou rozdeˇlujeme podle typu sˇifrovac´ıch algoritmu˚ a zp˚usobu pouzˇit´ı na
kryptografii klasickou (historickou) a modern´ı.
V klasicke´ kryptografii se pouzˇ´ıvaly jednoduche´ sˇifrovac´ı techniky jako substitucˇn´ı,
transpozicˇn´ı a kombinovane´ sˇifry. Tyto jsou ale prˇi dnesˇn´ı vy´pocˇetn´ı s´ıle stroj˚u velmi
snadno desˇifrovatelne´. Bylo proto trˇeba hledat modern´ı postupy, jak zajistit odolnost sˇifer
v soucˇasny´ch podmı´nka´ch, s vy´hledem na dobrou pouzˇitelnost do budoucna azˇ na des´ıtky
let.
Obra´zek 2.1 ukazuje rozdeˇlen´ı jednotlivy´ch sˇifer podle typu a zp˚usobu fungova´n´ı.
Obra´zek 2.1: Typy sˇifer
Modern´ı kryptografie vyuzˇ´ıva´ v algoritmech sofistikovany´ch matematicky´ch vlastnost´ı
funkc´ı, kdy rozlusˇteˇn´ı sˇifrovane´ zpra´vy bez znalosti desˇifrovac´ıho kl´ıcˇe je sta´le natolik
vy´pocˇetneˇ na´rocˇne´, zˇe mohou by´t tyto algoritmy povazˇova´ny za prˇijatelneˇ bezpecˇne´.
Podle typu kl´ıcˇe se kryptografie da´le deˇl´ı na symetrickou kryptografii neboli kryptografii
tajny´m kl´ıcˇem a na asymetrickou kryptografii, ktera´ by´va´ cˇasto oznacˇova´na jako krypto-
grafie verˇejny´m kl´ıcˇem. Rozdeˇlen´ı podle typu kl´ıcˇe je v kontextu kryptovirologie velice
podstatne´, proto si symetrickou a asymetrickou kryptografii prˇedstav´ıme do podrobneˇjˇs´ıch
detail˚u.
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2.3.1 Symetricka´ kryptografie
V symetricke´ kryptografii existuje pouze jediny´ kl´ıcˇ, ktery´ je za´rovenˇ jediny´m tajemstv´ım
navza´jem komunikuj´ıc´ıch stran. Za´sadn´ı ota´zkou je, jak tento tajny´ kl´ıcˇ bezpecˇneˇ prˇedat
protistraneˇ, se kterou chceme nava´zat sˇifrovanou komunikaci. Proble´m zajiˇsteˇn´ı bezpecˇne´
vy´meˇny kl´ıcˇe se rˇesˇ´ı pomoc´ı bezpecˇnostn´ıch protokol˚u. Jedn´ım takovy´m algoritmem je
DH (Diffie-Hellman). DH je zalozˇen na proble´mu diskre´tn´ıch logaritmu˚ modulo n. Princip
dohody dvou stran (tj. Alice a Bob) na symetricke´m kl´ıcˇi relace je zna´zorneˇn posloupnost´ı
na´sleduj´ıc´ıch neˇkolika krok˚u:
1. Obeˇ strany, Alice i Bob, zvol´ı stejne´ velke´ prvocˇ´ıslo n a cˇ´ıslo g, ktere´ nedeˇl´ı n.
2. Alice vygeneruje na´hodne´ prˇirozene´ cˇ´ıslo a, Bobovi posˇle X = ga mod n.
3. Bob vygeneruje na´hodne´ prˇirozene´ cˇ´ıslo b a Alici posˇle Y = gb mod n.
4. Alice si vypocˇ´ıta´ K = Y a mod n.
5. Bob pak vypocˇ´ıta´ K = Xb mod n.
6. Protozˇe plat´ı, zˇe gab = gba, Alice i Bob se pra´veˇ dohodli na spolecˇne´m tajemstv´ı –
K = gab mod n.
V prˇ´ıpadeˇ algoritmu DH jsou tajna´ pouze cˇ´ısla a a b, kazˇde´ z nich zna´ pouze jedna
komunikuj´ıc´ı strana, ostatn´ı hodnoty se pos´ılaj´ı komunikacˇn´ım kana´lem v otevrˇene´ podobeˇ.
Abychom mohli prohla´sit nalezen´ı cˇ´ısla a, resp. b, s pouhou znalost´ı n, g a ga mod n, resp.
gbmod n za vy´pocˇetneˇ nezvla´dnutelne´, je nutne´ volit cˇ´ısla dostatecˇneˇ velka´ (prvocˇ´ıslo n by
meˇlo mı´t de´lku nejme´neˇ 300 cifer a cˇ´ısla a a b alesponˇ 100 cifer). Naproti tomu nemus´ı by´t
cˇ´ıslo g nijak velke´, v praxi se jako g pouzˇ´ıvaj´ı naprˇ. hodnoty 2 nebo 5.
V za´vislosti na konkre´tn´ım pouzˇite´m protokolu mu˚zˇe u´tocˇn´ık prova´deˇt u´toky a po-
kousˇet se zjiˇsteˇnou chybu v na´vrhu protokolu vyuzˇ´ıt. Existuje cela´ rˇada zna´my´ch u´tok˚u na
bezpecˇnostn´ı protokoly, neˇktere´ z nich jsou popsa´ny v publikac´ıch [13, 20]. Prˇi u´toku na
protokol vy´meˇny sˇifrovac´ıho kl´ıcˇe se u´tocˇn´ık snazˇ´ı tento kl´ıcˇ z´ıskat. Pokud uspeˇje, stacˇ´ı uzˇ
jen na´slednou komunikaci odposlechnout a z´ıskany´m kl´ıcˇem desˇifrovat.
U´toky na prob´ıhaj´ıc´ı komunikaci vyuzˇ´ıvaj´ıc´ı symetricke´ kryptografie jsou prˇeva´zˇneˇ u´toky
hrubou silou (brute-force attack). Prˇi tomto typu u´toku nejde o odchycen´ı kl´ıcˇe, ale o snahu
prolomit pouzˇity´ algoritmus. Tento postup je mozˇne´ pouzˇ´ıt prakticky vzˇdy, ovsˇem prˇi
dodrzˇen´ı za´sad pro pouzˇ´ıva´n´ı symetricke´ kryptografie a jej´ıch algoritmu˚ je vy´pocˇetn´ı a
cˇasova´ na´rocˇnost takove´ho u´toku velmi velka´.
Z bezpecˇnostn´ıch funkc´ı (uvedeny´ch v kapitole 2) zajiˇst’uje symetricka´ kryptografie
pouze d˚uveˇrnost. Prˇ´ıklady neˇkolika beˇzˇneˇ pouzˇ´ıvany´ch symetricky´ch algoritmu˚: DES, triple-
DES, AES, IDEA, RC4, Blowfish.
2.3.2 Asymetricka´ kryptografie
Asymetricka´ kryptografie je zalozˇena na principu dvojice odpov´ıdaj´ıc´ıch si kl´ıcˇ˚u (soukromy´
kl´ıcˇ, verˇejny´ kl´ıcˇ). Soukromy´ kl´ıcˇ existuje v jedine´ kopii a je ulozˇen u sve´ho majitele – je
jeho tajemstv´ım. Naopak, verˇejny´ kl´ıcˇ je volneˇ prˇ´ıstupny´ a z´ıskatelny´ pro vsˇechny za´jemce
o komunikaci. Pokud dveˇ strany chteˇj´ı navza´jem komunikovat, kazˇda´ si mus´ı nejprve opatrˇit
verˇejny´ kl´ıcˇ protistrany a odes´ılane´ zpra´vy se pak sˇifruj´ı t´ımto kl´ıcˇem. Z uvedene´ho vyply´va´,
zˇe pouze majitel soukrome´ho kl´ıcˇe odpov´ıdaj´ıc´ıho verˇejne´mu kl´ıcˇi, ktery´m byla zpra´va
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zasˇifrova´na, je schopen ji prˇecˇ´ıst. Pouzˇit´ı jine´ho kl´ıcˇe nen´ı mozˇne´, nebot’ znalost verˇejne´ho
kl´ıcˇe nelze pouzˇ´ıt k odvozen´ı kl´ıcˇe soukrome´ho, ani nen´ı mozˇne´ po zasˇifrova´n´ı verˇejny´m
kl´ıcˇem z´ıskat z vy´sledku p˚uvodn´ı zpra´vu.
Uved’me neˇkolik matematicky´ch postup˚u pouzˇ´ıvany´ch u asymetricky´ch algoritmu˚ a
za´stupce implementovane´ho algoritmu: faktorizace cˇ´ısel (RSA), diskre´tn´ı logaritmus (DSA,
ElGamal), elipticke´ krˇivky (ECDSA).
Algoritmy modern´ı asymetricke´ kryptografie jsou postaveny na principech vy´pocˇetn´ı
slozˇitosti a teorie cˇ´ısel. De´lka kl´ıcˇe zde by´va´ vy´razneˇ veˇtsˇ´ı nezˇ v prˇ´ıpadeˇ symetricky´ch
algoritmu˚. Obecneˇ plat´ı, zˇe cˇ´ım delˇs´ı kl´ıcˇ, t´ım bezpecˇneˇjˇs´ı algoritmus. S de´lkou kl´ıcˇe mo-
dern´ıch asymetricky´ch algoritmu˚, naprˇ. 1024 nebo 2048 bit˚u, vy´razny´m zp˚usobem nar˚usta´
bezpecˇnost sˇifrovane´ zpra´vy, tzn. take´ pravdeˇpodobnost, zˇe nebude prolomena v rozumne´m
cˇase. Na druhe´ straneˇ je trˇeba zva´zˇit na´r˚ust cˇasove´ na´rocˇnosti u implementace s velmi
dlouhy´mi kl´ıcˇi. To sice mu˚zˇe pro neˇktere´ aplikace zp˚usobit zvy´sˇen´ı bezpecˇnosti, ovsˇem na
u´kor pouzˇitelnosti.
Realita je takova´, zˇe ani prˇi dnesˇn´ı vy´pocˇetn´ı s´ıle pocˇ´ıtacˇ˚u nen´ı mozˇne´ pouzˇ´ıt asymet-
rickou kryptografii k sˇifrova´n´ı veˇtsˇ´ıch objemu˚ dat, jako u kryptografie symetricke´. Samotne´
vygenerova´n´ı dvojice asymetricky´ch kl´ıcˇ˚u rozumne´ de´lky (1024–4096 bit˚u) je velmi cˇasoveˇ
na´rocˇne´.
Asymetricka´ kryptografie se vyuzˇ´ıva´ prˇedevsˇ´ım pro vy´meˇnu kl´ıcˇ˚u pro symetrickou kryp-
tografii, ktery´mi se pak vza´jemna´ komunikace sˇifruje. Kryptografie verˇejny´m kl´ıcˇem zajiˇs-
t’uje bezpecˇnost prˇi distribuci na´hodne´ho kl´ıcˇe protistraneˇ, symetricka´ kryptografie pak
zajist´ı rychlost prˇi sˇifrova´n´ı komunikace dohodnuty´m kl´ıcˇem. Rychlost je da´na jednodu-
chost´ı algoritmu a bezpecˇnost zarucˇena (v idea´ln´ım prˇ´ıpadeˇ) zcela na´hodneˇ generovany´m
kl´ıcˇem.
Jelikozˇ je de´lka kl´ıcˇ˚u pouzˇ´ıvany´ch u symetricky´ch algoritmu˚ vy´razneˇ kratsˇ´ı nezˇ u asy-
metricky´ch, cozˇ plyne z u´cˇelu jejich pouzˇit´ı, znamena´ to, zˇe by´vaj´ı typicky azˇ o neˇkolik
rˇa´d˚u rychlejˇs´ı nezˇ algoritmy asymetricke´. Nevy´hodou je nutnost pouzˇit´ı velke´ho pocˇtu kl´ıcˇ˚u
v prˇ´ıpadeˇ komunikace mezi v´ıce u´cˇastn´ıky. Pro N u´cˇastn´ık˚u je potrˇeba vygenerovat N(N−1)2
tajny´ch kl´ıcˇ˚u.
De´lka symetricke´ho kl´ıcˇe De´lka kl´ıcˇe RSA a Diffie-Hellman De´lka kl´ıcˇe EC
(bit˚u) (bit˚u) (bit˚u)
80 1 024 160
112 2 048 224
128 3 072 256
192 7 680 384
256 15 360 521
Tabulka 2.1: Doporucˇene´ de´lky kl´ıcˇ˚u, NIST
V souvislosti s de´lkou kl´ıcˇe a vy´pocˇetn´ı na´rocˇnost´ı stoj´ı za zmı´nku skutecˇnost, zˇe
v prˇ´ıpadeˇ algoritmu˚ zalozˇeny´ch na principu elipticky´ch krˇivek je de´lka kl´ıcˇe prˇi srovna-
telne´ s´ıle algoritmu˚ vy´razneˇ mensˇ´ı nezˇ u algoritmu˚ zalozˇeny´ch na faktorizaci cˇ´ısel (naprˇ.
RSA). V tabulce 2.1 jsou uvedeny organizac´ı NIST (National Institute of Standards and
Technology) doporucˇovane´ de´lky kl´ıcˇ˚u pouzˇ´ıvane´ v konvencˇn´ıch sˇifrovac´ıch algoritmech, jako
je DES nebo de facto novy´ standard AES, spolecˇneˇ s nutny´mi de´lkami kl´ıcˇ˚u pro algoritmy
RSA, Diffie-Hellman a elipticke´ krˇivky tak, aby byla zarucˇena ekvivalentn´ı bezpecˇnost [32].
Prˇi pouzˇit´ı asymetricke´ kryptografie k sˇifrova´n´ı, tj. v porˇad´ı pouzˇit´ı kl´ıcˇ˚u: verˇejny´ kl´ıcˇ
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→ soukromy´ kl´ıcˇ, je opeˇt zajiˇsteˇna z bezpecˇnostn´ıch funkc´ı pouze d˚uveˇrnost. V opacˇne´m
porˇad´ı pouzˇit´ı asymetricky´ch kl´ıcˇ˚u, tj. soukromy´ kl´ıcˇ → verˇejny´ kl´ıcˇ, ktere´ se pouzˇ´ıva´
k podepisova´n´ı (viz da´le), jsou zajiˇsteˇny bezpecˇnostn´ı funkce integrita, autentizace a nepo-
piratelnost.
2.3.3 Hybridn´ı kryptografie
Spojen´ım vy´hod symetricke´ kryptografie a kryptografie verˇejny´m kl´ıcˇem vznikaj´ı tzv. hyb-
ridn´ı kryptosyste´my. U hybridn´ıch kryptosyste´mu˚ jsou povolene´ kombinace symetricky´ch
a asymetricky´ch algoritmu˚ prˇedem definova´ny. Nen´ı mozˇna´ zcela libovolna´ kombinace.
Syste´my zalozˇene´ na tomto hybridn´ım prˇ´ıstupu jsou naprˇ. SSL, PGP a GPG.
Prˇedmeˇtem te´to pra´ce je studium mozˇnost´ı virove´ problematiky ve spojen´ı pra´veˇ s kryp-
tografiı. Hybridn´ı kryptosyste´m je podstatou prˇedstavene´ho kryptoviru (kapitola 4).
2.4 Digita´ln´ı podpis
Digita´ln´ı podpis se neˇkdy v literaturˇe uva´d´ı jako zarucˇeny´ elektronicky´ podpis. Princip
obra´cen´ı postupu asymetricke´ho sˇifrova´n´ı se vyuzˇ´ıva´ pra´veˇ u elektronicke´ho podepisova´n´ı.
Nejprve se zasˇifrova´n´ım zpra´vy (v tomto prˇ´ıpadeˇ je sˇifrovanou zpra´vou hash dokumentu,
jenzˇ je elektronicky podepisova´n) tajny´m kl´ıcˇem odesilatele zajist´ı, zˇe prˇ´ıjemce, ktery´
zpra´vu desˇifruje pomoc´ı verˇejne´ho kl´ıcˇe odes´ılatele, bude mı´t jistotu o p˚uvodu zpra´vy. Nen´ı
tud´ızˇ mozˇne´ podvrhnout zpra´vu jiny´m tajny´m kl´ıcˇem tak, aby byla desˇifrovatelna´ dany´m
verˇejny´m kl´ıcˇem.
Na straneˇ prˇ´ıjemce tedy dojde k vy´pocˇtu nove´ho hashe z prˇijate´ho elektronicke´ho doku-
mentu, ten je porovna´n (po desˇifrova´n´ı verˇejny´m kl´ıcˇem odesilatele) s podepsany´m hashem.
Porovna´n´ım na shodu obou hash˚u je zarucˇeno, zˇe dokument opravdu poslal ten, kdo vlastn´ı
tajny´ kl´ıcˇ odpov´ıdaj´ıc´ı pouzˇite´mu verˇejne´mu kl´ıcˇi.
Jednou z mozˇny´ch implementac´ı spra´vy asymetricky´ch kl´ıcˇ˚u je syste´m kryptograficky´ch
certifika´t˚u verˇejny´ch kl´ıcˇ˚u (doporucˇen´ı CCITT X.509). Rozsˇ´ıˇrenou implementac´ı je protokol
LDAP [33]. Verˇejne´ kl´ıcˇe, na rozd´ıl od tajny´ch, je potrˇeba distribuovat. Abychom prˇedesˇli
podvrzˇen´ı, zava´d´ıme jejich certifikaci. Prˇ´ıjemce zpra´vy si oveˇrˇuje, zˇe dany´ verˇejny´ kl´ıcˇ
opravdu patrˇ´ı odesilateli. K tomuto u´cˇelu slouzˇ´ı certifika´ty.
Certifika´t je elektronicky´ dokument vydany´ d˚uveˇryhodnou trˇet´ı stranou. Tou je insti-
tuce nazvana´ certifikacˇn´ı autorita (CA). Je to jaky´si prostrˇedn´ık komunikace. Certifikacˇn´ı
autorita prˇipoj´ı k verˇejne´mu kl´ıcˇ´ı informaci o dobeˇ platnosti certifika´tu a dalˇs´ı u´daje a po-
dep´ıˇse cely´ dokument svy´m tajny´m kl´ıcˇem. Vytvorˇeny´ certifika´t posˇle zˇadateli (vlastn´ıkovi
verˇejne´ho kl´ıcˇe).
Certifika´t obsahuj´ıc´ı jak verˇejny´ kl´ıcˇ, tak doplnˇuj´ıc´ı informace pro zajiˇsteˇn´ı bezpecˇnosti
mu˚zˇe jeho vlastn´ık zprˇ´ıstupnit volneˇ na Internetu, nechat jeho distribuci na certifikacˇn´ı au-
toriteˇ, nebo jej pos´ılat spolecˇneˇ s kazˇdou zpra´vou, kterou elektronicky podepisuje. Prˇ´ıjemce
pak po oveˇrˇen´ı pravosti certifika´tu (oveˇrˇova´n´ı prob´ıha´ opeˇt prostrˇednictv´ım neˇjake´ CA)
pouzˇije obsazˇeny´ verˇejny´ kl´ıcˇ ke kontrole podpisu dokumentu. Spojen´ım symetricke´ kryp-
tografie k utajen´ı obsahu zpra´v a digita´ln´ıho podpisu vyuzˇ´ıvaj´ıc´ıho kryptografii verˇejny´m
kl´ıcˇem mu˚zˇeme dosa´hnout zajiˇsteˇn´ı vsˇech cˇtyrˇ pozˇadovany´ch bezpecˇnostn´ıch funkc´ı.
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2.5 Rezˇimy blokovy´ch sˇifer
Tato cˇa´st pojedna´va´ o vybrany´ch rezˇimech blokovy´ch sˇifer. Ty se prˇ´ımo ty´kaj´ı prakticke´
cˇa´sti pra´ce, nebot’ pra´veˇ jeden z prˇedstaveny´ch rezˇimu˚ je v implementaci pouzˇ´ıva´n. Zmı´neˇn´ı
dane´ problematiky je podstatne´ take´ z toho d˚uvodu, zˇe nevhodneˇ zvoleny´ rezˇim v aplikac´ıch
zameˇrˇeny´ch na bezpecˇnost vede pra´veˇ k oslaben´ı bezpecˇnosti, a v d˚usledku take´ k nespra´vne´
funkcˇnosti dane´ aplikace. Chyby podobne´ho charakteru jsou pomeˇrneˇ za´vazˇne´, i kdyzˇ nejsou
(bez podrobne´ analy´zy na´vrhu aplikace) ihned patrne´.
Blokove´ sˇifry pracuj´ı nad bloky sˇifrovany´ch dat (veˇtsˇinou o velikosti 64 nebo 128 bit˚u).
Pokud velikost dat prˇekrocˇ´ı velikost bloku, jsou data rozdeˇlena do v´ıce blok˚u a sˇifrova´na
samostatneˇ. Nejbeˇzˇneˇjˇs´ı jsou rezˇimy ECB (electronic codebook), CBC (cipher-block chai-
ning), CFB (cipher feedback) a OFB (output feedback) [30]. Vsˇechny zde zmı´neˇne´ rezˇimy
blokovy´ch sˇifer poskytuj´ı z bezpecˇnostn´ıch funkc´ı pouze d˚uveˇrnost nebo integritu zpra´vy,
ale nikdy obeˇ funkce soucˇasneˇ.
2.5.1 ECB
V rezˇimu ECB (obra´zek 2.2) je pro dany´ kl´ıcˇ kazˇdy´ blok dat pevneˇ zasˇifrova´n na od-
pov´ıdaj´ıc´ı blok zasˇifrovany´ch dat. Analogicky jako v ko´dove´ knize je sˇifrova´no kazˇde´ slovo
na odpov´ıdaj´ıc´ı ko´dove´ slovo. V tomto rezˇimu jsou stejne´ bloky dat zasˇifrova´ny vzˇdy stejneˇ.
Prˇeusporˇa´da´n´ım zasˇifrovany´ch blok˚u se doc´ıl´ı stejny´ efekt jako prˇeusporˇa´da´n´ı p˚uvodn´ıch
nezasˇifrovany´ch blok˚u dat. Jednotlive´ bloky jsou na sobeˇ neza´visle´.
Obra´zek 2.2: Rezˇim ECB
Z bezpecˇnostn´ıch d˚uvod˚u se tento rezˇim nedoporucˇuje pouzˇ´ıvat pro data s de´lkou veˇtsˇ´ı,
nezˇ je de´lka jednoho bloku, nebo kdyzˇ je kl´ıcˇ pouzˇ´ıva´n v´ıcekra´t nezˇ jen pro jednu jedi-
nou zpra´vu. Do jiste´ mı´ry je mozˇne´ zvy´sˇit bezpecˇnost ECB rezˇimu prˇida´n´ım na´hodny´ch
vy´plnˇovy´ch bit˚u (padding) do kazˇde´ho nesˇifrovane´ho datove´ho bloku.
2.5.2 CBC
Narozd´ıl od ECB, je v rezˇimu CBC sˇifra (vy´stup operace) bloku vzˇdy stejna´ pro stejna´
vstupn´ı data jen tehdy, kdyzˇ se kromeˇ stejny´ch vstupn´ıch dat nav´ıc pouzˇije stejny´ inicia-
lizacˇn´ı vektor (IV) a stejny´ sˇifrovac´ı kl´ıcˇ. Utajen´ı dat je zde mnohem lepsˇ´ı, protozˇe zde
docha´z´ı ke kombinova´n´ı (rˇeteˇzen´ı) vstupn´ıch dat s vy´sledkem z prˇedchoz´ı iterace. Zmeˇna
IV, kl´ıcˇe nebo prvn´ıho bloku dat znamena´ zcela jiny´ vy´sledek.
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Princip fungova´n´ı v rezˇimu CBC je na zna´zorneˇn na obra´zku 2.3. CBC je nav´ıc tzv.
samosynchronizuj´ıc´ı, a to v tom smyslu, zˇe chyba v jednom sˇifrovane´m bloku dat, vcˇetneˇ
vy´padku cele´ho bloku, ovlivn´ı negativneˇ pouze tento a na´sleduj´ıc´ı blok. Dalˇs´ı datovy´ blok,
v porˇad´ı druhy´ od toho s vy´skytem chyby, bude jizˇ desˇifrova´n korektneˇ.
Obra´zek 2.3: Rezˇim CBC
Jako inicializacˇn´ı vektor je vhodne´ pouzˇ´ıt na´hodneˇ vygenerovanou bitovou posloupnost.
Na´hodny´ IV by meˇl by´t zcela neprˇedpov´ıdatelny´, tzn. nemeˇl by se liˇsit od na´hodne´ho sˇumu.
Vı´ce o generova´n´ı na´hodny´ch posloupnost´ı je popsa´no v podkapitole 2.6.
Prˇestozˇe nemus´ı by´t inicializacˇn´ı vektor utajen – mu˚zˇe by´t soucˇa´st´ı zasˇifrovany´ch dat,
je doporucˇeno zajistit alesponˇ jeho integritu. Modifikace IV umozˇnˇuje u´tocˇn´ıkovi prove´st
prˇedv´ıdatelne´ zmeˇny jednotlivy´ch bit˚u v prvn´ım bloku desˇifrovany´ch dat. Utajen´ım IV lze
takovy´m praktika´m zabra´nit.
2.5.3 CFB
Rezˇim CFB vkla´da´ opeˇt vy´stup blokove´ sˇifrovac´ı funkce zpeˇt na sv˚uj vstup. Vy´stupem
sˇifrovac´ı funkce nen´ı mysˇlen prˇ´ımo vy´sledek operace – jednoho kola CFB nad blokem dat,
ale azˇ vy´sledek operace XOR tohoto vy´stupu s otevrˇeny´m textem k zasˇifrova´n´ı.
Podobneˇ jako CBC, prˇi zmeˇneˇ IV da´va´ operace sˇifrova´n´ı jiny´ vy´stup, i prˇi sta´le stejny´ch
vstupn´ıch nesˇifrovany´ch datech. Protozˇe je sˇifrovac´ı funkce v CFB pouzˇ´ıva´na za´rovenˇ pro
sˇifrova´n´ı i desˇifrova´n´ı, nesmı´ by´t tento rezˇim pouzˇit v prˇ´ıpadeˇ, kdy je blokovou sˇifrou neˇktery´
z algoritmu˚ verˇejny´m kl´ıcˇem. Pro tento prˇ´ıpad je vhodne´ pouzˇ´ıt namı´sto CFB rezˇimu CBC.
Cˇinnost detailneˇji ilustruje obra´zek 2.4.
2.5.4 OFB
Princip fungova´n´ı tohoto rezˇimu je velmi podobny´ CFB s t´ım rozd´ılem, zˇe vy´stup blokove´
sˇifrovac´ı funkce je prˇiveden zpeˇt na vstup. Azˇ pote´ se prova´d´ı XOR s sˇifrovany´mi daty.
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Obra´zek 2.4: Rezˇim CFB
Existuj´ı dveˇ beˇzˇneˇ pouzˇ´ıvane´ verze. Prvn´ı je ISO verze OFB (obra´zek 2.5) s u´plnou
zpeˇtnou vazbou (full feedback), ktera´ je bezpecˇneˇjˇs´ı. Druhou je FIPS verze (starsˇ´ı) OFB
s r -bitovou zpeˇtnou vazbou (r-bit feedback), kdy se vy´stup blokove´ funkce (r nejleveˇjˇs´ıch
bit˚u) relativneˇ slozˇiteˇ posouva´ doprava a pak se z vy´sledku skla´da´ vstup pro dalˇs´ı iteraci.
Za zmı´nku stoj´ı fakt, zˇe neˇktere´ operace mohou by´t prˇedzpracova´ny, protozˇe vy´stup
blokove´ sˇifrovac´ı funkce a sˇifrovana´ data jsou na sobeˇ neza´visla´. K prˇedvy´pocˇt˚um postacˇuje
pouze sˇifrovac´ı kl´ıcˇ a IV.
2.6 Podp˚urne´ na´stroje
Kryptosyste´my a kryptograficke´ protokoly se spole´haj´ı na spra´vnou implementaci pod-
p˚urny´ch na´stroj˚u. Nyn´ı se budeme zaby´vat neˇktery´mi vybrany´mi na´stroji, a to takovy´mi,
ktere´ jsou pro na´s z pohledu kryptovirologie nejzaj´ımaveˇjˇs´ı.
2.6.1 Genera´tory na´hodny´ch cˇ´ısel
Snad nejv´ıce kriticke´ jsou z pohledu funkcˇnosti kryptograficky´ch algoritmu˚ genera´tory
na´hodny´ch bit˚u – RBG (Random Bit Generator). Ty se v kryptografii pouzˇ´ıvaj´ı ke ge-
nerova´n´ı naprˇ. tajny´ch kl´ıcˇ˚u, inicializacˇn´ıch vektor˚u nebo paddingu nutne´ho k spra´vne´
funkcˇnosti (bezpecˇnosti) neˇktery´ch algoritmu˚.
Nezbytnou podmı´nkou prˇi pouzˇ´ıva´n´ı popsany´ch algoritmu˚ s dosazˇen´ım pozˇadovane´
bezpecˇnosti je pouzˇit´ı skutecˇneˇ na´hodny´ch posloupnost´ı bit˚u, tedy na´hodne´ vy´skyty jedni-
cˇek a nul v generovane´ posloupnosti. Nespra´vneˇ generovane´ na´hodne´ posloupnosti mohou
ve´st k uha´dnutelny´m kl´ıcˇ˚um prˇ´ıpadny´m u´tocˇn´ıkem.
Spolehlive´ RBG pracuj´ı na za´kladeˇ z´ıska´va´n´ı dat z na´hodne´ zmeˇny fyzika´ln´ıch velicˇin.
Mezi nejspolehliveˇjˇs´ı zdroje skutecˇneˇ na´hodny´ch bit˚u patrˇ´ı zarˇ´ızen´ı pracuj´ıc´ı na principu
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Obra´zek 2.5: Rezˇim OFB
meˇrˇen´ı radioaktivn´ıho rozpadu neˇjake´ho izotopu. Kazˇdy´ takovy´ rozpad je zaznamena´n elek-
tronicky´m detektorem, ktery´ cˇa´st energie za´rˇen´ı prˇeva´d´ı na elektricky´ signa´l.
Existuj´ıc´ı a beˇzˇneˇ pouzˇ´ıvane´ genera´tory vyuzˇ´ıvaj´ı take´ naprˇ. dvojice krystal˚u – krystalu
generuj´ıc´ıho takt CPU a krystalu hodin rea´lne´ho cˇasu, typicky jsou oba soucˇa´st´ı PC (viz
AT & T truerand). Jiny´m prˇ´ıkladem mu˚zˇe by´t vyuzˇit´ı chaoticky´ch vzduchovy´ch turbulenc´ı
v pevny´ch disc´ıch. Ty maj´ı vliv na dobu vystaven´ı diskovy´ch hlav a rotacˇn´ı zpozˇdeˇn´ı. Kom-
binac´ı neˇkolika podobny´ch hardwarovy´ch genera´tor˚u a pouzˇit´ım algoritmu˚ na zjiˇst’ova´n´ı,
zda entropie generovany´ch bit˚u opravdu odpov´ıda´ pozˇadavk˚um na na´hodnost, lze dosa´hnout
spolehliveˇ na´hodny´ch posloupnost´ı [25].
Data z RBG se pouzˇ´ıvaj´ı jako vstupy pro genera´tory pseudona´hodny´ch cˇ´ısel – PRNG
(Pseudo Random Number Generator). Pouzˇit´ı ne zcela na´hodny´ch posloupnost´ı vede k de-
gradaci bezpecˇnosti kryptograficky´ch algoritmu˚. U´tocˇn´ık z´ıska´va´ jistou sˇanci uha´dnout nebo
s urcˇitou pravdeˇpodobnost´ı prˇedpoveˇdeˇt na´sleduj´ıc´ı posloupnost bit˚u.
Pouze skutecˇneˇ na´hodna´ posloupnost mu˚zˇe zarucˇit bezpecˇnost algoritmu˚. Chybou, ktera´
mu˚zˇe ve´st azˇ k u´speˇsˇne´mu prolomen´ı sˇifry u´tocˇn´ıkem, je pouzˇit´ı hashovac´ıch algoritmu˚
(naprˇ. SHA-1, MD5, apod.) jako genera´tor˚u na´hodny´ch posloupnost´ı, nebot’ nelze zarucˇit
mı´ru entropie (viz definice 2.6.1) takto generovany´ch dat.
Definice 2.6.1 Entropie je mı´ra neusporˇa´danosti, na´hodnosti nebo promeˇnlivosti v uzav-
rˇene´m syste´mu. Entropie syste´mu X je matematicka´ mı´ra mnozˇstv´ı informace z´ıskane´ po-
zorova´n´ım syste´mu X. [31]
2.6.2 Hashovac´ı funkce
Hashovac´ı funkce (definice 2.6.2) je specia´ln´ı funkce, ktera´ vrac´ı reprezentativn´ı vzorek
dane´ho argumentu. Pouzˇ´ıva´ se prˇedevsˇ´ım u digita´ln´ıho podpisu a pro zajiˇsteˇn´ı datove´ inte-
grity. Princip fungova´n´ı je zna´zorneˇn na obra´zku 2.6. Zmı´neˇne´ hashovac´ı funkce jsou verˇejneˇ
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zna´me´, nepouzˇ´ıvaj´ı zˇa´dny´ tajny´ kl´ıcˇ. Jestlizˇe slouzˇ´ı ke zjiˇsteˇn´ı, zda bylo nav´ıc s daty mani-
pulova´no, nazy´vaj´ı se MDC (modification detection codes). Prˇ´ıbuzne´ k teˇmto funkc´ım jsou
hashovac´ı funkce parametrizovane´ tajny´m kl´ıcˇem. Tyto slouzˇ´ı k autentizaci p˚uvodce zpra´vy
i k zajiˇsteˇn´ı jej´ı integrity – rodina algoritmu˚ MAC (message authentication codes). Jako
za´stupce rodiny MAC uved’me algoritmus HMAC.
Obra´zek 2.6: Obecny´ model iterovane´ hashovac´ı funkce
Definice 2.6.2 Jednocestna´ funkce (One-way function) je takova´ funkce f z mnozˇiny X
do mnozˇiny Y , zˇe plat´ı: ∀x ∈ X mus´ı by´t vy´pocˇetneˇ snadne´ z´ıskat f(x), ale ∀y ∈ Im(f) je
vy´pocˇetneˇ nezvla´dnutelne´ naj´ıt takove´ x ∈ X, zˇe f(x) = y.
Kromeˇ splneˇn´ı podmı´nky preimage resistance uvedene´ v definici, klademe na jednocestnou
(hashovac´ı) funkci jesˇteˇ tyto dalˇs´ı pozˇadavky:
• Je aplikovatelna´ na argument (te´meˇrˇ) libovolne´ velikosti.
• Ma´ vy´stupn´ı hodnotu konstantn´ı de´lky n bit˚u (beˇzˇneˇ n = 160 nebo n = 256).
• Plat´ı second-preimage resistance, viz [11].
• Plat´ı collision resistance, viz [11].
Algoritmu˚ pouzˇ´ıvany´ch k z´ıska´va´n´ı jednoznacˇne´ rˇeteˇzcove´ reprezentace libovolny´ch dat
(hashe) existuje neˇkolik: MD4, MD5, SHA, SHA-1, RIPEMD aj. U mnoha hashovac´ıch algo-
ritmu˚ byly zjiˇsteˇny za´sadn´ı bezpecˇnostn´ı nedostatky, proto je do budoucna vhodne´ pouzˇ´ıvat
jejich na´stupce. U neˇktery´ch aplikac´ı nemus´ı by´t zjiˇsteˇne´ nedostatky natolik vy´znamne´ a
mohou by´t da´le vyuzˇ´ıva´ny, toto se ty´ka´ prˇedevsˇ´ım aplikac´ı, u nichzˇ nema´ relevantnost
vy´stupu hashovac´ıch algoritmu˚ dlouhe´ho trva´n´ı (naprˇ. s´ıt’ove´ protokoly).
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Kapitola 3
Malware
V te´to kapitole se zameˇrˇ´ıme na popis r˚uzny´ch typ˚u sˇkodlivy´ch pocˇ´ıtacˇovy´ch programu˚. Tak
cha´peme prˇedevsˇ´ım pocˇ´ıtacˇove´ viry, trojske´ koneˇ, cˇervy a jine´ specificˇteˇjˇs´ı druhy. Souhrnneˇ
by´va´ takovy´to software produkovany´ u´tocˇn´ıky nazy´va´n jako malware (malicious software).
Aktivity malwaru by´vaj´ı typicky zac´ıleny na pocˇ´ıtacˇove´ syste´my s beˇzˇ´ıc´ımi sluzˇbami,
jezˇ obsahuj´ı bezpecˇnostn´ı slabiny. Jako typicky´ prˇ´ıklad zranitelne´ho syste´mu uved’me sta-
nici s nainstalovany´m operacˇn´ım syste´mem MS Windows XP bez zahrnuty´ch kriticky´ch
bezpecˇnostn´ıch za´plat. Nezabezpecˇeny´ syste´m MS Windows XP, prˇipojeny´ k Internetu,
vydrzˇ´ı pr˚umeˇrneˇ 20 minut, nezˇ je objeven a u´speˇsˇneˇ kompromitova´n [7].
Nemus´ı by´t pravidlem, zˇe sˇkodlivy´ software se do syste´mu dostane pouze bez veˇdomı´
uzˇivatele. Existuje teoreticka´ studie, v n´ızˇ je dokonce popsa´n takovy´ typ malwaru (pojme-
nova´n jako Satan Virus), vcˇetneˇ vlastn´ı propagace, vza´jemne´ komunikace mezi neza´visly´mi
instancemi viru, interakce s uzˇivatelem napadene´ho syste´mu a zp˚usob mozˇne´ implemen-
tace. Program popsany´ v te´to studii je na pocˇa´tku uzˇivatelem veˇdomeˇ nainstalova´n jako
software s la´kavy´mi funkcemi. Pozdeˇji svoji obeˇt’ dokonale ovla´da´, vyd´ıra´ ji a nut´ı jednat
podle vlastn´ıch pravidel hry [3].
3.1 Co je a nen´ı malware
Tato cˇa´st konkre´tneˇji definuje pojem malware (definice 3.1.1) a poukazuje na rozd´ıl mezi
beˇzˇny´mi a sˇkodlivy´mi programy.
Definice 3.1.1 Malware je program vykona´vaj´ıc´ı neˇjake´ sˇkodlive´ akce namı´ˇrene´ proti
uzˇivateli, ktery´ byl za t´ımto u´cˇelem vytvorˇen. C´ılem je typicke´ zp˚usoben´ı sˇkody v libo-
volne´ podobeˇ, a to na pracovn´ı stanici, serveru nebo pocˇ´ıtacˇove´ s´ıti.
Skupina softwaru oznacˇovana´ jako malware tedy reprezentuje vsˇechny obecneˇ zna´me´ ka-
tegorie sˇkodlive´ho softwaru, jako jsou viry, cˇervi, trojˇst´ı koneˇ, rootkity aj. Pu˚vodneˇ vznikaly
tyto programy jako d˚ukaz programa´torsky´ch dovednost´ı, jako zkousˇka, kam azˇ je schopen
se dany´ vy´tvor po s´ıti rozsˇ´ıˇrit nebo jako zˇertovne´ programy k rozpty´len´ı a nevinne´mu
obteˇzˇova´n´ı uzˇivatele.
Pozdeˇji se objevovaly vandalske´ programy odstranˇuj´ıc´ı data z disku nebo narusˇuj´ıc´ı
konzistenci souborove´ho syste´mu. S rozsˇ´ıˇren´ım sˇirokopa´smove´ho internetu se objevuje sta´le
v´ıce malwaru tvorˇene´ho s c´ılem podvodne´ho financˇn´ıho zisku (spyware, keystroke loggery,
dialery).
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Pozna´mka:
Jako malware by nemeˇl by´t oznacˇova´n software, ktery´ obsahuje chyby, ale byl napsa´n pro
legitimn´ı u´cˇely.
3.2 Zˇivotn´ı cyklus malwaru
Zˇivotn´ı cyklus malwaru zacˇ´ına´ jeho vytvorˇen´ım a koncˇ´ı u´plny´m odstraneˇn´ım z napadene´ho
syste´mu. Na´sleduje popis jednotlivy´ch etap [38]:
1. Vytvorˇen´ı
K vytvorˇen´ı neˇjake´ho sˇkodlive´ho ko´du postacˇuje za´kladn´ı znalost libovolne´ho progra-
movac´ıho jazyka a prˇ´ıstup k Internetu. Existuj´ı samostatne´ webove´ servery slouzˇ´ıc´ı
pouze k sˇ´ıˇren´ı malwaru nebo vytva´rˇen´ı novy´ch verz´ı z hotovy´ch a funkcˇn´ıch verz´ı.
2. Replikace a rozsˇ´ıˇren´ı
Sˇ´ıˇren´ı na´kazy prob´ıha´ v´ıce zp˚usoby. Cˇervi vyuzˇ´ıvaj´ı e-mail, sd´ılen´ı soubor˚u nebo
IM (Instant Messaging). Viry se replikuj´ı v ra´mci hostitelske´ho syste´mu. Trojani se
skry´vaj´ı pod webovy´mi odkazy ke stazˇen´ı, jsou cˇasto soucˇa´st´ı e-mail˚u a pochybny´ch
webovy´ch stra´nek.
3. Aktivace
Veˇtsˇina malwaru prova´d´ı vlastn´ı cˇinnost po spusˇteˇn´ı aplikace. Neˇkdy mu˚zˇe by´t cˇinnost
spusˇteˇna automaticky, naprˇ. ke zvolene´mu datu nebo prˇi splneˇn´ı urcˇite´ podmı´nky.
4. Odhalen´ı
Tato fa´ze typicky na´sleduje po fa´zi prˇedcha´zej´ıc´ı, avsˇak nemus´ı tomu tak by´t vzˇdy. Po
odhalen´ı by´va´ malware odesla´n do ICSA Labs [27], kde je analyzova´n, zdokumentova´n
a dokumentace o neˇm distribuova´na vy´robc˚um antivirovy´ch produkt˚u.
5. Prˇizp˚usoben´ı
Antivirove´ spolecˇnosti modifikuj´ı sv˚uj vyhleda´va´c´ı software, aby byl schopen deteko-
vat novy´ malware. Doba proveden´ı tohoto kroku za´vis´ı na jednotlivy´ch antivirovy´ch
spolecˇnostech – pohybuje se od jednotek hodin, dn˚u, azˇ meˇs´ıc˚u.
3.3 Kategorie
3.3.1 Virus
Definice 3.3.1 Virus je program, ktery´ je spusˇteˇn neˇjakou akc´ı uzˇivatele. Pote´ vytva´rˇ´ı
sve´ vlastn´ı kopie, prˇ´ıpadneˇ tyto kopie doka´zˇe i sa´m modifikovat. Obsahuje neˇjakou funkci
(payload), ktera´ se vykona´ v prˇ´ıpadeˇ splneˇn´ı prˇedem definovany´ch podmı´nek.
Pocˇ´ıtacˇovy´ virus je tedy zrˇejmeˇ spustitelny´ pocˇ´ıtacˇovy´ ko´d, ktery´ je schopen vlastn´ı repro-
dukce v ra´mci hostitele. Pokud doka´zˇe virus neˇjak modifikovat sve´ vlastn´ı kopie – potomky,
jedna´ se o typ tzv. polymorfn´ıho viru. Pokud doka´zˇe modifikovat take´ sa´m sebe (aktivn´ı in-
stanci programu), nazy´va´me tento zvla´sˇtn´ı druh vir˚u jako metamorfn´ı. Reprodukce, neboli
sˇ´ıˇren´ı viru z jednoho syste´mu na jiny´, je mozˇna´ pouze jako soucˇa´st infikovane´ho syste´mu.
Virus se tedy nedoka´zˇe sˇ´ıˇrit zcela autonomneˇ.
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Podle typu c´ılove´ destinace v hostitelske´m syste´mu mu˚zˇeme viry rozliˇsovat na soubo-
rove´, boot-sector viry, multipartitn´ı viry atd. Mnohe´, vyspeˇlejˇs´ı formy, doka´zˇ´ı kombinovat
zmı´neˇne´ typy destinac´ı a sta´vaj´ı se pak mnohem odolneˇjˇs´ı v˚ucˇi objeven´ı a odstraneˇn´ı z na-
padene´ho syste´mu.
Sˇ´ıˇren´ı virove´ na´kazy se mu˚zˇe ub´ırat neˇkolika cestami – skrze s´ıt’ove´ souborove´ syste´my,
syste´my ke sd´ılen´ı a vy´meˇneˇ soubor˚u (typicky jisty´ druh P2P s´ıt´ı), zneuzˇ´ıva´n´ım sluzˇby
WWW (World Wide Web) a jisteˇ i mnoha dalˇs´ımi.
3.3.2 Cˇerv
Definice 3.3.2 Cˇerv (worm) je program, ktery´, narozd´ıl od viru, vytva´rˇ´ı sve´ vlastn´ı (i mo-
difikovane´) kopie bez jake´hokoli prˇicˇineˇn´ı uzˇivatele. Propagace na´kazy prob´ıha´ s´ıt’ovou ces-
tou, tzn. cˇerv se doka´zˇe sˇ´ıˇrit z infikovane´ho syste´mu pouze prostrˇednictv´ım jeho s´ıt’ove´ho
prˇipojen´ı. Ko´d neseny´ v teˇle cˇerva mu˚zˇe by´t zcela libovolny´.
Cˇervi jsou druh malwaru sˇ´ıˇr´ıc´ı se samostatneˇ pocˇ´ıtacˇovou s´ıt´ı. Hlavn´ı rozd´ıl mezi cˇervy
a viry je ten, zˇe prvn´ı jmenovana´ skupina je neza´visla´ na aktiviteˇ v ra´mci hostitelske´ho
syste´mu.
Jinak rˇecˇeno, cˇervi maj´ı autoreplikacˇn´ı schopnost. Pos´ılaj´ı kopie sebe sama do s´ıteˇ na
urcˇene´ s´ıt’ove´ adresy, ktere´ jsou bud’ pevneˇ da´ny nebo jsou na´hodneˇ vybra´ny z cele´ho
adresove´ho prostoru. Cˇasto se pouzˇij´ı pouze relevantn´ı adresy v ra´mci s´ıteˇ, v n´ızˇ se dany´
pocˇ´ıtacˇ nacha´z´ı – vy´beˇr za´vis´ı na implementovane´ logice kazˇde´ho konkre´tn´ıho typu cˇerva.
V prˇ´ıpadeˇ sˇ´ıˇren´ı prostrˇednictv´ım elektronicke´ posˇty jsou c´ılove´ destinace vyhleda´va´ny
v souborech na loka´ln´ıch disc´ıch. V minulosti cela´ rˇada u´speˇsˇny´ch cˇerv˚u tohoto typu
doka´zala e-mailove´ adresy vyhleda´vat v souborech r˚uzny´ch posˇtovn´ıch klient˚u instalovany´ch
na dane´m pocˇ´ıtacˇi, kde byly ulozˇeny kontakty uzˇivatele tohoto pocˇ´ıtacˇe.
Obsahem prˇena´sˇeny´m v teˇle cˇerva by´va´ cˇasto jiny´, mnohdy za´kerˇneˇjˇs´ı ko´d, ktery´ mu˚zˇe
naprˇ. mazat soubory na disku, rozes´ılat je prˇes e-mail nebo instalovat tajne´ prˇ´ıstupove´
body do syste´mu, tzv. ”zadn´ı vra´tka“ (backdoor). U´tocˇn´ık tak z´ıska´va´ nav´ıc mozˇnost se
kdykoli v budoucnu k syste´mu vzda´leneˇ prˇihla´sit, te´meˇrˇ neomezeneˇ prova´deˇt neautorizova-
nou cˇinnost a z˚ustat prˇi tom nepozorova´n . . .
Prˇ´ıtomnost cˇerva se mu˚zˇe projevovat nedostupnost´ı webovy´ch stra´nek vy´robc˚u antivi-
rove´ho softwaru nebo u´nikem licencˇn´ıch kl´ıcˇ˚u k instalovany´m hra´m a aplikac´ım [38].
Pozna´mka:
Hranice mezi modern´ımi viry a pocˇ´ıtacˇovy´mi cˇervy se v rea´lu cˇasto st´ıra´. Spojen´ım vy´hod
jednotlivy´ch typ˚u malwaru se jejich autorˇi snazˇ´ı pos´ılit schopnosti svy´ch vy´tvor˚u. Vznikaj´ı
sta´le noveˇjˇs´ı a vyspeˇlejˇs´ı hrozby. Sˇkody zp˚usobene´ p˚usoben´ım vir˚u, cˇerv˚u a jiny´ch druh˚u
malwaru se odhaduj´ı azˇ na 100 miliard $ za posledn´ıch dvacet let [9].
3.3.3 Trojan
Definice 3.3.3 Trojsky´ k˚unˇ neboli trojan (trojan horse) je program, ktery´ nevytva´rˇ´ı vlastn´ı
kopie ani se nijak nesˇ´ıˇr´ı, pouze prova´d´ı cˇinnost, o n´ızˇ uzˇivatel programu nema´ tusˇen´ı.
Trojsky´ k˚unˇ je program, ktery´ se snazˇ´ı prˇedst´ırat, zˇe je neˇcˇ´ım jiny´m, nezˇ ve skutecˇnosti
je. Na prvn´ı pohled vypada´ jako uzˇitecˇny´ program, ktery´ uzˇivatel jisteˇ na´lezˇiteˇ ocen´ı. Po
spusˇteˇn´ı je realita ale takova´, zˇe prova´d´ı cˇinnost zcela jinou (nebo mu˚zˇe nab´ızene´ funkce
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opravdu obsahovat a za´kerˇna´ cˇinnost prob´ıha´ skryteˇ na pozad´ı). Pote´, co je ”nainstalova´n“
do syste´mu, vykona´va´ cˇinnosti, jako je vytva´rˇen´ı zadn´ıch vra´tek nebo stahova´n´ı jine´ho
malwaru z Internetu. Nema´ replikacˇn´ı schopnosti jako virus, proto je jeho prˇezˇit´ı za´visle´ na
zp˚usobu, jaky´m ”prˇesveˇdcˇuje“ uzˇivatele, zˇe by meˇl by´t spusˇteˇn.
3.3.4 Rootkit
Definice 3.3.4 Rootkit je oznacˇen´ı programu, ktery´ disponuje schopnostmi skry´vat svoji
prˇ´ıtomnost v syste´mu prˇed uzˇivatelem, ovla´dat cˇa´sti syste´mu nebo nad n´ım zcela prˇevz´ıt
kontrolu.
Jako rootkity je oznacˇova´na cela´ skupina programu˚ s podobny´m chova´n´ım. Beˇzˇneˇ by´vaj´ı
pomoc´ı antivirovy´ch programu˚ nedetekovatelne´. Nahrazen´ım origina´ln´ıch bezpecˇnostn´ıch
funkc´ı syste´mu se snazˇ´ı zajistit vlastn´ı neodstranitelnost. Mezi pouzˇ´ıvane´ techniky patrˇ´ı
skry´va´n´ı beˇzˇ´ıc´ıch proces˚u, soubor˚u a dat v operacˇn´ım syste´mu. Zpravidla s sebou rootkit
take´ zava´d´ı do syste´mu ”zadn´ı vra´tka“ [37].
3.3.5 Spam
Spam je oznacˇen´ı nevyzˇa´dane´ elektronicke´ posˇty. V soucˇasnosti je to jeden z nejveˇtsˇ´ıch
proble´mu˚, s nimizˇ se v Internetu poty´ka´me. Acˇkoli se nejedna´ o neˇjaky´ sˇkodlivy´ ko´d, jako
prˇedesˇle´ druhy (viz definice 3.3.1, 3.3.2, 3.3.3 a 3.3.4), by´va´ velmi cˇasto k elektronicky´m
u´tok˚um vyuzˇ´ıva´n.
V dobeˇ vzniku tohoto oznacˇen´ı pro nevyzˇa´dana´ obchodn´ı nebo podvodna´ sdeˇlen´ı se
spam objevoval prˇeva´zˇneˇ v e-mailovy´ch schra´nka´ch uzˇivatel˚u. Dnes se proble´m rozr˚usta´ do
neˇkolika dalˇs´ıch rozmeˇr˚u, spam se objevuje uzˇ i v diskuzn´ıch skupina´ch, chatu a u komu-
nikacˇn´ıch programu˚ na ba´zi IM.
Porˇad´ı Zemeˇ Pocˇet zna´my´ch incident˚u
1. Spojene´ sta´ty americke´ (USA) 1 546
2. Cˇ´ına 471
3. Rusko 282
4. Velka´ Brita´nie (UK) 206
5. Jizˇn´ı Korea 191
6. Neˇmecko 185
7. Japonsko 160
8. Francie 157
9. Indie 126
10. Kanada 123
Tabulka 3.1: Prˇehled 10 zemı´ jako nejveˇtsˇ´ıch p˚uvodc˚u spamu, k 28. 4. 2008
Dlouhodobe´ meˇrˇen´ı procentua´ln´ıho pod´ılu spamu dokazuje, zˇe okolo 80 % celosveˇtove´ho
obeˇhu e-mail˚u je spam. Statistiky da´le uka´zaly, zˇe nejv´ıce spamu pocha´z´ı ze Severn´ı Ame-
riky, a zˇe asi 200 producent˚u spamu ma´ na sveˇdomı´ cely´ch 80 % vsˇech nevyzˇa´dany´ch zpra´v
mı´ˇr´ıc´ıch do mailbox˚u uzˇivatel˚u. Zaj´ımava´ data prˇina´sˇ´ı projekt ROKSO (Register of Known
Spam Operations), cozˇ je registr odesilatel˚u spamu, spamovy´ch sluzˇeb a zna´my´ch spa-
movy´ch incident˚u [36].
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Projekt ROKSO nav´ıc udrzˇuje databa´zi s klasifikovany´mi daty, do ktere´ maj´ı prˇ´ıstup
pouze agentury jako: Scotland Yard CCU (UK); FBI, USSS, US Marshal’s Service (USA);
OPTA (Nizozemı´) a ACMA (Austra´lie). Data o neza´konny´ch aktivita´ch z te´to DB slouzˇ´ı
jako d˚ukazy prˇi soudn´ıch procesech. Prˇehled vybrany´ch zemı´ podle porˇad´ı v produkci spamu
ukazuje tabulka 3.1.
3.3.6 Botnet
Napadeny´ syste´m, ktery´ je pod nadvla´dou u´tocˇn´ıka, se oznacˇuje jako bot nebo zombie.
Cˇinnost´ı programu˚, jako jsou cˇervi, trojani, rootkity atd., lze vzda´leneˇ zranitelny´ syste´m
ovla´dat. Malware v syste´mu nasloucha´ na urcˇity´ch portech pocˇ´ıtacˇe. U´tocˇn´ıci mohou kdykoli
vzda´leneˇ na tyto porty pos´ılat instrukce (s´ıt’ove´ pakety), pomoc´ı nichzˇ cˇinnost sve´ho pro-
gramu ovlivnˇuj´ı. Pocˇet syste´mu˚ napadeny´ch jedn´ım konkre´tn´ım typem malwaru se nezrˇ´ıdka
pohybuje v rˇa´dech des´ıtek a stovek tis´ıc kus˚u. Mnozˇina takto ovla´dany´ch syste´mu˚ (bot˚u)
se oznacˇuje jako botnet [16, 1].
Koordinac´ı cele´ho botnetu doka´zˇou u´tocˇn´ıci prova´deˇt distribuovane´ u´toky na interne-
tove´ servery DDoS (Distributed Denial-of-Service), phishingove´ u´toky nebo rozes´ılat tis´ıce
podvodny´ch e-mailovy´ch zpra´v. Kdokoli by se snazˇil vystopovat p˚uvodce teˇchto spamovy´ch
zpra´v, najde sp´ıˇse nicnetusˇ´ıc´ı obeˇt’ jine´ho u´toku nezˇ skutecˇne´ho u´tocˇn´ıka. Botnety jsou
ned´ılnou soucˇa´st´ı Internetu. Jsou dokonce prˇedmeˇtem obchodova´n´ı mezi jejich ”majiteli“ a
potencia´ln´ımi za´kazn´ıky, teˇmi jsou zadavatele´ reklamy atp.
Pozna´mka:
Termı´n bot se neˇkdy pouzˇ´ıva´ take´ pro oznacˇen´ı malwaru, ktery´ zp˚usob´ı zmı´neˇne´ ovla´dnut´ı
pocˇ´ıtacˇe, ovla´dnuty´ stroj pak by´va´ oznacˇova´n jako zombie.
3.3.7 Podvodne´ techniky
Podvodne´ techniky jsou jaky´msi prostrˇedkem u´tocˇn´ık˚u, jak zneuzˇ´ıt zranitelnosti obeˇti.
Slaby´m mı´stem mu˚zˇe by´t jednak nedostatecˇne´ technicke´ zabezpecˇen´ı, stejneˇ tak ale i po-
vahove´ rysy cˇloveˇka sed´ıc´ıho za pocˇ´ıtacˇem.
Mezi podvodne´ techniky se rˇad´ı nejr˚uzneˇjˇs´ı poplasˇne´ zpra´vy (hoax ), podvodne´ stra´nky
snazˇ´ıc´ı se z´ıskat prˇihlasˇovac´ı jme´na a hesla nepozorny´ch uzˇivatel˚u (phishing). Procentua´ln´ı
u´speˇsˇnost takovy´ch technik nen´ı zrˇejmeˇ nikterak vysoka´. Porovna´me-li ji vsˇak s podobneˇ
vyhl´ızˇej´ıc´ı statistikou u´speˇsˇnosti spamu, mu˚zˇe by´t v soucˇtu sˇkoda zp˚usobena´ i male´mu
procentu vsˇech uzˇivatel˚u Internetu pomeˇrneˇ vysoka´.
3.4 Funkce viru
Kazˇdy´ virus se skla´da´ nejme´neˇ ze trˇ´ı, typicky cˇtyrˇ, cˇa´st´ı (tzv. rutin, viz obra´zek 3.1) [10]:
• Vyhleda´vac´ı
Lokalizace dalˇs´ıch potencia´ln´ıch c´ıl˚u (soubor˚u) na disku. Rozhoduje o rychlosti sˇ´ıˇren´ı
vir˚u, zda bude na´kaza prob´ıhat na jednom disku nebo v´ıce disc´ıch. Jako kazˇdy´ program
mus´ı v te´to fa´zi virus volit optima´ln´ı pomeˇr – velikost ko´du / mnozˇstv´ı funkc´ı.
• Kop´ırovac´ı
Zajiˇsteˇn´ı vlastn´ı reprodukce viru. Slozˇitost te´to rutiny za´vis´ı na typu viru. Cˇ´ım je
sofistikovaneˇjˇs´ı, t´ım ma´ virus veˇtsˇ´ı sˇanci splnit posla´n´ı a neby´t odhalen.
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• Anti-detekcˇn´ı
Definuje chova´n´ı viru po spusˇteˇn´ı. Jista´ mı´ra na´hodnosti v chova´n´ı opeˇt snizˇuje
pravdeˇpodobnost odhalen´ı. Zahrnuje rozhodova´n´ı, zda se ma´ dany´ soubor nakazit
nebo nikoli, s ohledem na jeho velikost a mı´ru diskove´ aktivity s procesem na´kazy
souvisej´ıc´ı.
• Charakteristicka´ – payload
Tato (volitelna´) cˇa´st urcˇuje charakteristicke´ chova´n´ı viru. Zpravidla jde o neˇjakou
za´kerˇnou cˇinnost (maza´n´ı soubor˚u, omezova´n´ı vy´konu nebo funkcˇnosti OS, obteˇzˇova´n´ı
uzˇivatele, . . . ).
Obra´zek 3.1: Funkcˇn´ı diagram viru [10]
3.5 Skry´va´n´ı a identifikace
Faktem je, zˇe i viry potrˇebuj´ı mı´t neˇjaky´ mechanismus, jak rozpoznat vlastn´ı prˇ´ıtomnost
v syste´mu, aby se prˇedesˇlo opakovane´mu napaden´ı jizˇ jednou infikovane´ho souboru. Neˇktere´
da´le zmı´neˇne´ principy tedy v sobeˇ implementuj´ı i samotne´ viry, i kdyzˇ v jejich prˇ´ıpadeˇ je
u´kol objeven´ı prˇ´ıtomnosti jine´ instance sebe sama o pozna´n´ı snazsˇ´ı nezˇ v prˇ´ıpadeˇ antivir˚u.
U´tocˇn´ıci prˇed vypusˇteˇn´ım nove´ho viru do sveˇta testuj´ı, zda bude jejich vy´tvor schopen
proj´ıt prˇes kontrolu beˇzˇny´mi antivirovy´mi produkty.
Deˇlen´ı vir˚u do kategori´ı se prova´d´ı na za´kladeˇ mnoha jejich vlastnost´ı. At’ uzˇ podle c´ılove´
destinace (souborove´ infektory, boot-sector infektory, makroviry, multipartitn´ı viry) nebo
zp˚usobu maskova´n´ı, prˇ´ıpadneˇ zp˚usobu pouzˇit´ı kryptograficky´ch algoritmu˚ (klasicke´, poly-
morfn´ı, metamorfn´ı, stealth viry, adresa´rˇove´ viry). Z pohledu te´to pra´ce o kryptovirologii
jsou nejzaj´ımaveˇjˇs´ı pra´veˇ viry, ktere´ neˇjaky´m zp˚usobem vyuzˇ´ıvaj´ı kryptografii.
Typicky´ virus (souborovy´ infektor) napada´ spustitelne´ soubory – nejcˇasteˇji typu EXE.
Struktura EXE souboru je na obra´zku 3.2. Jestlizˇe chce virus napadnout EXE soubor, mus´ı
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Obra´zek 3.2: Struktura EXE souboru [10]
modifikovat jeho hlavicˇku (File Header) a relokacˇn´ı tabulku (Relocation Pointer Table) a
takte´zˇ prˇidat vlastn´ı ko´d do trˇet´ı cˇa´sti (Load Module). Virus se mu˚zˇe umı´stit na libovolne´
mı´sto v souboru. Rˇekneˇme, zˇe se v jednom konkre´tn´ım prˇ´ıpadeˇ umı´st´ı na konec EXE
souboru. Mus´ı zajistit, aby prˇi spousˇteˇn´ı souboru byl on jako prvn´ı, kdo z´ıska´ kontrolu
nad rˇ´ızen´ım, nikoliv p˚uvodn´ı program.
3.5.1 Polymorfismus a metamorfismus
Snaha ucˇinit viry co nejme´neˇ viditelne´ si vyzˇa´dala vy´voj dalˇs´ıch technik, jak zakry´t jejich
prˇ´ıtomnost v syste´mu (falˇsova´n´ı data a cˇasu u soubor˚u, kontroln´ıch soucˇt˚u). Cˇ´ım de´le
doka´zal virus skryteˇ prˇezˇ´ıvat, t´ım veˇtsˇ´ı byla jeho sˇance sˇ´ıˇrit se a replikovat. Nejenzˇe se
takovy´mi technikami snazˇ´ı skry´t prˇed zraky uzˇivatel˚u, hlavn´ım jejich c´ılem je zt´ızˇen´ı pra´ce
vyhleda´vac´ım programu˚m.
Technik ukry´va´n´ı existuje cela´ rˇada, zameˇrˇ´ıme se zde podrobneˇji na jednu z nich –
polymorfismus. U polymorfismu jde o to zakry´t vlastn´ı ko´d tak, aby nebyl identifikova´n
jako virus. Zjednodusˇeny´ prˇ´ıklad infikovane´ho souboru je naznacˇen na obra´zku 3.3. Na´sˇ
virus se umı´stil na konec souboru, samozrˇejmeˇ patrˇicˇneˇ pozmeˇnil vstupn´ı bod p˚uvodn´ıho
programu (entry point) [14].
Obra´zek 3.3: Beˇzˇny´ virus
Prvn´ım za´sadn´ım vylepsˇen´ım bylo zasˇifrova´n´ı cele´ho ko´du viru v souboru a umı´steˇn´ı
prˇed neˇj pouze male´ desˇifrovac´ı smycˇky – dekryptoru (decryptor). Vstupn´ım bodem je pak
tato desˇifrovac´ı smycˇka. Hlavn´ı teˇlo viru je nyn´ı skryte´, je odhaleno azˇ v dobeˇ spusˇteˇn´ı
dekryptoru. Polymorfismus je vlastnost mı´t mnoho r˚uzny´ch podob. Proto maj´ı polymorfn´ı
viry mnoho typ˚u desˇifrovac´ıch smycˇek. V zasˇifrovane´ cˇa´sti viru je nav´ıc obsazˇena funkce,
ktera´ obstara´va´ polymorfn´ı transformace. Noveˇ nakazˇeny´ soubor v sobeˇ obsahuje kopii sa-
motne´ho viru, ovsˇem jizˇ v jine´ zasˇifrovane´ podobeˇ. Sche´ma polymorfn´ıho viru je naznacˇeno
na obra´zku 3.4.
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Obra´zek 3.4: Polymorfn´ı virus
Evoluce polymorfn´ıch vir˚u vedla jesˇteˇ da´le – k metamorfn´ım typ˚um vir˚u (obra´zek 3.5).
Jsou to zvla´sˇtn´ı typy vycha´zej´ıc´ı z principu polymorfismu, ale zp˚usoby zatemnˇova´n´ı ko´du
a maskova´n´ı se prˇed antiviry dotahuj´ı mnohem da´le. Idea spocˇ´ıva´ v rozmı´steˇn´ı maly´ch
”ostr˚uvk˚u“ virove´ho ko´du v r˚uzny´ch mı´stech programu. Vstupn´ı bod pak mu˚zˇe z˚ustat
nezmeˇneˇn, virus prˇeb´ıra´ rˇ´ızen´ı azˇ z kontextu spousˇteˇn´ı p˚uvodn´ıho programu.
Obra´zek 3.5: Metamorfn´ı virus
3.6 Detekce
Vyhleda´va´n´ı a likvidace vir˚u a jine´ho malwaru antivirovy´mi produkty je hlavn´ı zp˚usob boje
proti sˇ´ıˇr´ıc´ı se na´kaze. Za´kladn´ı metody vyhleda´va´n´ı jsou stejneˇ stare´ jako prvn´ı pocˇ´ıtacˇove´
viry. V te´to podkapitole se budeme veˇnovat klasicky´m metoda´m detekce zna´my´ch vir˚u.
O problematice vyhleda´va´n´ı novy´ch a nezna´my´ch vir˚u bude pojedna´no v cˇa´sti o heuris-
ticky´ch metoda´ch. Prˇehled zp˚usob˚u detekce malwaru [15]:
1. Vyhleda´va´n´ı
Jedn´ım z hlavn´ıch zp˚usob˚u, ktery´ antivirove´ produkty beˇzˇneˇ pouzˇ´ıvaj´ı k detekci
zna´my´ch vir˚u, je metoda porovna´va´n´ı rˇeteˇzc˚u (string matching). Vyhleda´va´n´ı na
tomto principu je v podstateˇ pouze vyhodnocova´n´ı neˇjake´ podmı´nky s vy´sledkem: JE
TO VIRUS / NENI´ TO VIRUS. Testuje se shoda charakteristicky´ch rˇeteˇzc˚u, cozˇ jsou
ve veˇtsˇineˇ prˇ´ıpad˚u posloupnosti instrukc´ı.
Metoda je relativneˇ cˇasoveˇ na´rocˇna´, protozˇe se mus´ı testovat a vyhodnotit cela´ da-
taba´ze virovy´ch vzor˚u pro kazˇdy´ zkoumany´ soubor, na ktery´ se implicitneˇ pohl´ızˇ´ı jako
na potencia´lneˇ infikovany´ virem.
Optimalizace algoritmu˚ na porovna´va´n´ı rˇeteˇzc˚u je velmi zˇa´douc´ı. Vynalozˇene´ u´sil´ı
prˇi vy´voji se pak projevuje v rozd´ılne´ rychlosti antivirove´ho softwaru u jednotlivy´ch
vy´robc˚u.
Vy´hody:
• jednoduchost
• spolehlivost
• u´speˇsˇnost le´cˇen´ı
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Nevy´hody:
• mala´ rychlost
• proble´my s polymorfn´ımi viry
• neschopnost detekce novy´ch vir˚u
2. Skenova´n´ı
Antivirovy´ vyhleda´vacˇ znak˚u (scanner) je za´kladem kazˇde´ho antivirove´ho softwaru.
K pa´tra´n´ı se pouzˇ´ıva´ jaky´si soubor charakteristicky´ch znak˚u – virovy´ otisk, hledaj´ı
se pouze znaky typicke´ pro konkre´tn´ı virus.
Vy´hody:
• rychlost
• u´speˇsˇnost le´cˇen´ı
Nevy´hody:
• mala´ spolehlivost
• proble´my s polymorfn´ımi viry
• neschopnost detekce novy´ch vir˚u
3.6.1 Heuristika
Heuristika neboli heuristicka´ analy´za je zp˚usob detekce vir˚u, ktere´ v dobeˇ vyda´n´ı antivi-
rove´ho softwaru jesˇteˇ nebyly napsa´ny. Jelikozˇ je virus program jako ktery´koli jiny´, je roz-
hodova´n´ı, zda uzˇ se jedna´ o sˇkodlivy´ ko´d nebo porˇa´d jen obycˇejny´ program, velmi slozˇite´.
Stejny´ proble´m nasta´va´ take´ u polymorfn´ıch vir˚u. Tento typ vir˚u nejenzˇe pouzˇ´ıva´ symet-
ricke´ sˇifrova´n´ı obsahu teˇla viru, ale doka´zˇe meˇnit i dekryptovac´ı smycˇku. V podstateˇ tak
mu˚zˇe virus naby´vat ohromne´ho mnozˇstv´ı r˚uzny´ch podob, cˇ´ımzˇ maj´ı antiviry sn´ızˇenou sˇanci
jej odhalit [14].
U heuristicke´ analy´zy antivirus jakoby nahl´ızˇ´ı do ko´du potencia´ln´ıho viru, postupuje po
instrukc´ıch tak, jako by program spustil a jednotlive´ instrukce postupneˇ vykona´val. Naraz´ı-
li na podezrˇele´ instrukce, varuje o mozˇne´m nebezpecˇ´ı uzˇivatele. Ten mus´ı rozhodnout, zda se
o virus opravdu jedna´, cˇi nikoliv. Schopnost ”odhalit“ nezna´my´ virus je za´visla´ na nastaven´ı
prahove´ hodnoty konkre´tn´ıho antiviru.
Operacˇn´ı syste´my poskytuj´ı mnoho prostrˇedk˚u (service routines), jak usnadnit ostatn´ım
programu˚m prˇ´ıstup k perifern´ım zarˇ´ızen´ım, a naplno tak vyuzˇ´ıvat vsˇech mozˇny´ch funkc´ı.
Pomoc´ı tohoto rozhran´ı je dosazˇeno veˇtsˇ´ı u´rovneˇ abstrakce pro aplikace vyuzˇ´ıvaj´ıc´ı hardware
pocˇ´ıtacˇe. Programy a aplikace smı´ volat sluzˇby operacˇn´ıho syste´mu pomoc´ı mechanismu
zvane´ho softwarove´ prˇerusˇen´ı.
Mozˇnost zasahovat do syste´mu prˇerusˇen´ı je zp˚usob, jak zabra´nit vir˚um v jejich spousˇteˇn´ı.
Stejnou mozˇnost ma´ ale i virus, ten mu˚zˇe u´speˇsˇny´m ovla´dnut´ım tohoto mechanismu obcha´-
zet detekcˇn´ı antivirove´ programy. Dalˇs´ı (proaktivn´ı) metody a techniky detekce jsou:
1. Sledova´n´ı toku rˇ´ızen´ı
Jde o jistou dynamickou kontrolu. Sleduj´ı se vstupn´ı body programu prˇi spousˇteˇn´ı.
Vstupn´ı bod (entry point) je mı´sto, kde operacˇn´ı syste´m prˇeda´va´ rˇ´ızen´ı programu,
jenzˇ zacˇ´ına´ vykona´vat cˇinnost, pro kterou byl naprogramova´n.
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Na za´kladeˇ jisty´ch statisticky´ch vlastnost´ı kompilovany´ch spustitelny´ch programu˚
vznikl na´stroj PEAT (Portable Executable Analysis Toolkit), ktery´ doka´zˇe vyhod-
nocovat anoma´lie toku rˇ´ızen´ı v programu [22].
2. Detekce kryptograficke´ho ko´du
Pouzˇ´ıvanou heuristickou metodou zjiˇst’ova´n´ı vir˚u je detekce kryptograficke´ho ko´du
v programu. Absence kryptograficke´ho ko´du je jistou za´rukou toho, zˇe v syste´mu nen´ı
prˇ´ıtomen kryptovirus nebo jiny´ malware pouzˇ´ıvaj´ıc´ı kryptografii. Viry mı´vaj´ı nav´ıc
implementova´ny nejr˚uzneˇjˇs´ı algoritmy souvisej´ıc´ı s kryptografiı – naprˇ. test, zda je
cˇ´ıslo prvocˇ´ıslem nebo algoritmus na´soben´ı velky´ch cˇ´ısel – Karatsuba [28], poprˇ. dalˇs´ı
specia´ln´ı algoritmy. Detekova´n´ı usporˇa´da´n´ı nejmensˇ´ıch prvocˇ´ısel (2, 3, 5, 7, 11, 13,
17, 19 . . . ) v programu mu˚zˇe znamenat odhalen´ı skryte´ho viru.
3. Integritn´ı kontrola
Metoda zalozˇena´ na porovna´n´ı aktua´ln´ı informace o programu s ulozˇenou hodno-
tou, ktera´ vznikla v dobeˇ instalace (nebo ji poskytuje dodavatel prˇ´ıslusˇne´ho soft-
waru). K tomuto u´cˇelu se vy´borneˇ hod´ı CRC (Cyclic Redundancy Check). Namı´sto
samotny´ch vir˚u se integritn´ı kontrolou daj´ı zjistit pouze jejich projevy v syste´mu.
Proble´my s integritn´ı kontrolou nasta´vaj´ı v prˇ´ıpadeˇ legitimn´ı modifikace souboru
v cˇase. Hla´sˇen´ı antiviru o nalezen´ı viru je zrˇejmeˇ falesˇny´ poplach, protozˇe za´sahem
porusˇuj´ıc´ım integritu (kontroln´ı soucˇet) souboru je naprˇ. i provedena´ aktualizace pro-
gramu pomoc´ı tzv. patch˚u.
Pozna´mka:
Zvy´sˇit bezpecˇnost syste´mu lze svy´m zp˚usobem i prˇi spousˇteˇn´ı programu˚. Zde hovorˇ´ıme
o oveˇrˇova´n´ı ”podepisovac´ıch“ certifika´t˚u softwaru, ktere´ se prova´d´ı za asistence operacˇn´ıho
syste´mu.
3.7 Mechanismy a modely sˇ´ıˇren´ı
Pocˇ´ıtacˇove´ viry se svy´m chova´n´ım a zp˚usobem sˇ´ıˇren´ı prˇ´ıliˇs neliˇs´ı od klasicky´ch biologicky´ch
patogen˚u. Proto se pocˇ´ıtacˇovy´ program napadaj´ıc´ı zranitelne´ syste´my nazy´va´ take´ ”virus“
(latinsky virus, cozˇ znamena´ ”jed“, ”zhouba“).
Sledova´n´ı pr˚ubeˇhu na´kazy biologicky´m virem v rea´lne´m prostrˇed´ı je velice obt´ızˇne´.
T´ımto proble´mem se zaby´valo mnoho studi´ı, dnes se prova´d´ı prˇeva´zˇneˇ jako pocˇ´ıtacˇove´
simulace, naprˇ. pomoc´ı celula´rn´ıch automat˚u – CA (Cellular Automata), cozˇ jsou diskre´tn´ı
modely, ktery´mi se zaby´va´me v teorii syste´mu˚, matematice a teoreticke´ biologii. Bunˇkou
v celula´rn´ım automatu je konecˇny´ automat, FSA (Finite State Automaton).
Prˇevratne´ vy´sledky v oblasti prˇedpoveˇd´ı sˇ´ıˇren´ı epidemi´ı prˇinesl projekt nazvany´ Where’s
George? [40]. Projekt byl zameˇrˇen na sledova´n´ı pohybu bankovek v USA. Z´ıskana´ data
odhalila zaj´ımave´ statisticke´ za´kony o pohybu osob ve Spojeny´ch sta´tech americky´ch a
pomohla k vy´voji matematicke´ho popisu, ktery´ mu˚zˇe by´t pouzˇit k modelova´n´ı sˇ´ıˇren´ı in-
fekcˇn´ıch nemoc´ı v dane´ zemi. Autorˇi projektu (studie) Where’s George? veˇrˇ´ı, zˇe takto
z´ıskane´ vy´sledky vy´razneˇ vylepsˇ´ı prˇedpoveˇdi o geograficke´m sˇ´ıˇren´ı epidemi´ı [39].
Nakazˇeny´ hostitel je takovy´ hostitel, ktery´ vykazuje prˇ´ıznaky na´kazy. Symptomy jsou
veˇtsˇinou mechanismy, ktere´ viru poma´haj´ı sˇ´ıˇrit se na dalˇs´ı hostitele. Vztahy mezi jednot-
livy´mi fa´zemi infekce jsou na obra´zku 3.6 [6].
26
Obra´zek 3.6: Vztah mezi infekcˇnost´ı a virovy´mi symptomy (popisky nad cˇasovou osou
popisuj´ı infekcˇnost, zat´ımco pod osou dynamiku na´kazy)
3.7.1 Fa´ze virove´ na´kazy
• Obdob´ı skry´va´n´ı
V pr˚ubeˇhu rane´ho sta´dia infekce, kdy si virus buduje schopnost sˇ´ıˇren´ı na nove´ho
hostitele.
• Infekcˇn´ı obdob´ı
V te´to fa´zi je virus jizˇ nakazˇlivy´ a mu˚zˇe se prˇirozeny´mi mechanismy sˇ´ıˇren´ı prˇena´sˇet
na jine´ hostitele.
• Odstraneˇn´ı
V za´vislosti na hostiteli – z´ıska´n´ı imunity nebo jeho smrt – v te´to fa´zi nen´ı virus
schopen dalˇs´ıho sˇ´ıˇren´ı.
• Inkubacˇn´ı doba
Tato fa´ze infekce se nemus´ı u hostitele projevovat zˇa´dny´mi prˇ´ıznaky. Beˇhem pr˚uniku
te´to fa´ze a fa´ze infekcˇn´ıho obdob´ı se virus sˇ´ıˇr´ı nejv´ıce. Je to da´no t´ım, zˇe hostitel dosud
nema´ poneˇt´ı o tom, zˇe je prˇenasˇecˇem viru a udrzˇuje norma´ln´ı kontakt s ostatn´ımi.
• Symptomaticke´ obdob´ı
Posledn´ı fa´z´ı infekce je symptomaticke´ obdob´ı, kdy jsou jizˇ patrne´ zna´mky na´kazy.
3.7.2 Sˇ´ıˇren´ı
Modely sˇ´ıˇren´ı viru jsou navrhova´ny z mnoha d˚uvod˚u. Epidemiologove´ potrˇebuj´ı jedno-
duche´ modely k testova´n´ı dopadu specificky´ch parametr˚u na celkove´ chova´n´ı epidemi´ı.
V pocˇ´ıtacˇove´ veˇdeˇ se studiem sˇ´ıˇren´ı biologicky´ch vir˚u a aplikac´ı poznatk˚u do sveˇta pocˇ´ıtacˇ˚u
snazˇ´ıme prˇedpov´ıdat rychlost sˇ´ıˇren´ı a dopady infekce zp˚usobene´ malwarem. Prˇestozˇe se
mı´sto skutecˇne´ho sveˇta pohybujeme v prostrˇed´ı Internetu, da´vaj´ı vy´sledky simulac´ı mnohdy
prˇekvapiveˇ prˇesne´ vy´sledky [5].
Pocˇ´ıtacˇovy´ virus mu˚zˇe by´t napsa´n tak, aby se doka´zal sˇ´ıˇrit na libovolnou platformu.
Obra´zek 3.7 bude slouzˇit jako modelova´ situace, kterou si detailneˇji prˇedstav´ıme.
Z pohledu modelove´ organizace je okoln´ı sveˇt plny´ pocˇ´ıtacˇovy´ch vir˚u, jezˇ se snazˇ´ı pro-
niknout skrze jej´ı polopropustne´ hranice, ktere´ ji oddeˇluj´ı od vneˇjˇs´ıho prostrˇed´ı. Frekvence
pokus˚u o pr˚unik za´vis´ı na pocˇtu virovy´ch na´kaz v prostrˇed´ı (naprˇ. Internetu), da´le na pocˇtu
pocˇ´ıtacˇ˚u v dane´ organizaci a na ”propustnosti“ hranic organizace (odolnosti bezpecˇnostn´ıch
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Obra´zek 3.7: Sˇ´ıˇren´ı pocˇ´ıtacˇove´ho viru z perspektivy organizace; b´ıle´ ”objekty“ reprezentuj´ı
nenakazˇene´ pocˇ´ıtacˇe, cˇerne´ nakazˇene´ pocˇ´ıtacˇe a sˇede´ pocˇ´ıtacˇe, jezˇ jsou pra´veˇ v procesu
nakazˇen´ı virem. a): virus pronika´ za hranice organizace z okoln´ıho sveˇta – zacˇa´tek virove´ho
incidentu. b): na´kaza se sˇ´ıˇr´ı na ostatn´ı pocˇ´ıtacˇe v ra´mci organizace – rozsah na´kazy je
vyja´drˇen pocˇtem pocˇ´ıtacˇ˚u, na ktery´ch je na´kaza objevena a odstraneˇna.
opatrˇen´ı). Drˇ´ıve cˇi pozdeˇji si virus najde cestu dovnitrˇ. Okamzˇik pr˚uniku viru prˇes hranice
organizace znacˇ´ı zacˇa´tek virove´ho incidentu [23].
Pocˇet novy´ch vir˚u stabilneˇ roste, ale nezvysˇuje se exponencia´lneˇ. Mı´ra schopnosti sˇ´ıˇrit
se je u kazˇde´ho viru r˚uzna´. V teoreticky´ch modelech zameˇrˇeny´ch na porozumeˇn´ı zp˚usob˚um,
jak se pocˇ´ıtacˇove´ viry sˇ´ıˇr´ı (viz [23]), existuj´ı pouze dva stavy sledovane´ho syste´mu. Syste´m
bud’ je nakazˇen virem, nebo nen´ı. Pokud je nakazˇen, existuje jista´ pravdeˇpodobnost, zˇe
kazˇdy´ den ”prˇijde do kontaktu“ s jiny´mi syste´my a dojde k prˇenosu viru. V soucˇasnosti se
prˇenos deˇje sp´ıˇse skrze pocˇ´ıtacˇovou s´ıt’, drˇ´ıve to bylo zpravidla prostrˇednictv´ım disket.
Tuto pravdeˇpodobnost kontaktu nazy´va´me ”porodnost“ (birth rate) viru. Podobneˇ exis-
tuje neˇjaka´ pravdeˇpodobnost objeven´ı na´kazy v syste´mu a jej´ı odstraneˇn´ı. Pak hovorˇ´ıme
o tzv. ”u´mrtnosti“ (death rate) viru.
Dveˇ zmı´neˇne´ pravdeˇpodobnosti jsou ovlivnˇova´ny mnoha faktory. Jednak zp˚usobem,
ktery´ konkre´tn´ı virus pouzˇ´ıva´ k replikaci a sˇ´ıˇren´ı, da´le t´ım, jak rychle je v syste´mu objeven
a eliminova´n (vlivy: zkusˇenost uzˇivatele, cˇinnost viru, pouzˇ´ıva´n´ı antivirove´ho software).
Podle vy´zkumu, prezentovane´ho v [23], je za´sadn´ı zjiˇsteˇn´ı existence jiste´ prahove´ hodnoty
epidemie (epidemic threshold). Nad touto hodnotou se virus sˇ´ıˇrit mu˚zˇe, pod nikoli.
Pokud je ”porodnost“ viru veˇtsˇ´ı nezˇ ”u´mrtnost“, ma´ virus sˇanci se u´speˇsˇneˇ sˇ´ıˇrit (i kdyzˇ
mu˚zˇe take´ zaniknout drˇ´ıve, nezˇ se masoveˇ rozsˇ´ıˇr´ı). Dalˇs´ı pozoruhodny´ za´veˇr tohoto vy´zkumu
je, zˇe rychlost rozsˇ´ıˇren´ı viru mu˚zˇe by´t mnohem mensˇ´ı, nezˇ je exponencia´ln´ı, ktera´ by´va´
prˇedpov´ıda´na v jedne´ publikovane´ teorii [21]. Na obra´zku 3.8, zmı´neˇne´ studie, je zna´zorneˇno
typicke´ chova´n´ı v prostrˇed´ı nad prahovou hodnotou.
Jestlizˇe je ”porodnost“ mensˇ´ı nezˇ ”u´mrtnost“ (kdyzˇ je virus v syste´mu objeven a elimi-
nova´n rychleji, nezˇ se sˇ´ıˇr´ı), pak nemu˚zˇe doj´ıt k masove´mu rozsˇ´ıˇren´ı. Mu˚zˇe se sice sˇ´ıˇrit na
neˇkolik pocˇ´ıtacˇ˚u po jistou dobu, ale pote´ bude odhalen a eliminova´n z cele´ populace (stane
se ”mrtvy´m“). Toto chova´n´ı ilustruje obra´zek 3.9.
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Obra´zek 3.8: Nad prahovou hodnotou rozsˇ´ıˇren´ı viru nar˚usta´ rychlost´ı, ktera´ za´vis´ı na
mnoha faktorech, pak se usta´l´ı v urcˇite´ rovnova´ze (v te´to simulaci ”porodnost“ viru 5-kra´t
prˇevysˇovala ”u´mrtnost“)
Obra´zek 3.9: Pod prahovou hodnotou sice mohou propuknout male´ incidenty, ovsˇem ”vy-
huben´ı“ na´kazy je nevyhnutelne´ (v te´to simulaci byla ”porodnost“ viru o 10 % mensˇ´ı,
nezˇ ”u´mrtnost“; nav´ıc je zaj´ımave´, zˇe horizonta´ln´ı i vertika´ln´ı stupnice se velmi liˇs´ı od
prˇedchoz´ıho prˇ´ıpadu, viz obra´zek 3.8)
3.8 Analy´za nebezpecˇnosti malwaru
Problematika okolo malwaru je pomeˇrneˇ dynamicka´. Uva´d´ı se, zˇe se denneˇ na Internetu
objevuje neˇkolik des´ıtek novy´ch aktivn´ıch pocˇ´ıtacˇovy´ch vir˚u a cˇerv˚u. Prˇi takove´m mnozˇstv´ı
je obt´ızˇne´ prˇesneˇ odhadnout ztra´ty zp˚usobene´ u´toky. Do kalkulac´ı by se jisteˇ daly zahrnout
i mimorˇa´dne´ vy´daje firem do dalˇs´ıch bezpecˇnostn´ıch opatrˇen´ı (HW, SW, bezpecˇnostn´ı po-
litika), ktere´ se zava´deˇj´ı bezprostrˇedneˇ po neˇjake´m vy´znamne´m bezpecˇnostn´ım incidentu.
Intervaly mezi incidenty, jak ukazuje zˇebrˇ´ıcˇek Top 10 nejv´ıce devastuj´ıc´ıch vir˚u, nejsou
nikterak dlouhe´.
Je ota´zkou cˇasu, kdy prˇijde dalˇs´ı drtivy´ u´tok ze strany malwaru. Zda´ se, zˇe vy´sˇe sˇkod
napa´chany´ch p˚usoben´ım teˇchto za´kerˇny´ch programu˚ nen´ı shora nikterak omezena. Cˇa´stky
v rˇa´dech milion˚u americky´ch dolar˚u, realita prˇed dveˇma deka´dami, byly mnohona´sobneˇ
prˇekona´ny u´toky za posledn´ıch deset let.
Trh s bezpecˇnostn´ımi produkty je naplneˇn podobny´mi softwarovy´mi i hardwarovy´mi
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rˇesˇen´ımi zac´ıleny´mi stejny´m smeˇrem. Zˇa´dna´ ochrana nen´ı 100%, ale provozovat aktualizo-
vany´ OS s doplnˇkovy´mi programy (antivirovy´ software, anti-spyware, firewall, bezpecˇneˇjˇs´ı
internetovy´ prohl´ızˇecˇ) je v dnesˇn´ı dobeˇ absolutn´ı nutnost´ı. Obecneˇ vsˇechen potencia´lneˇ
zranitelny´ software by meˇl by´t udrzˇova´n a pravidelneˇ aktualizova´n.
Ke slozˇiteˇjˇs´ım, avsˇak obdobneˇ d˚ulezˇity´m, u´kon˚um patrˇ´ı spra´vna´ konfigurace (ve smyslu
bezpecˇnosti) vsˇeho, co lze jakkoli prˇipojit k pocˇ´ıtacˇove´ s´ıti. Pokud je toto vsˇe splneˇno, zby´va´
posledn´ı – nadmı´ru d˚ulezˇita´ soucˇa´stka k tomu, aby cely´ ”stroj“ spra´vneˇ fungoval – tou je
konecˇneˇ spra´vne´ a uveˇdomeˇle´ chova´n´ı uzˇivatel˚u.
Bezpecˇnosti a s n´ı souvisej´ıc´ım oblastem budeme veˇnovat pozornost jesˇteˇ v jedne´ z na´-
sleduj´ıc´ıch kapitol.
3.8.1 Top 10 – Nejdestruktivneˇjˇs´ı viry vsˇech dob
Tato cˇa´st prˇina´sˇ´ı prˇehled o des´ıtce nejdestruktivneˇjˇs´ıho pocˇ´ıtacˇove´ho malwaru vsˇech dob
(rˇazeno chronologicky) [9].
• CIH a.k.a. Chernobyl (1998)
Odhadovana´ zp˚usobena´ sˇkoda: 20–80 mil. $. Pu˚vodem z Tchaj-wanu, napadal EXE
soubory OS Windows 95/98/ME. Mazal data, prˇepisoval BIOS a zabranˇoval naboo-
tova´n´ı pocˇ´ıtacˇe.
• Melissa (1999)
Odhadovana´ zp˚usobena´ sˇkoda: 300–600 mil. $. Nakazˇeno azˇ 20 % vsˇech firemn´ıch po-
cˇ´ıtacˇ˚u. Sˇ´ıˇril se pomoc´ı programu MS Outlook. Modifikoval dokumenty forma´tu MS
Word.
• ILOVEYOU a.k.a. Loveletter (2000)
Odhadovana´ zp˚usobena´ sˇkoda: 10–15 mld. $. Pu˚vodem z Filip´ın. Cˇerv se sˇ´ıˇril pomoc´ı
e-mail˚u, prˇepisoval hudebn´ı a graficke´ forma´ty soubor˚u. Vyhleda´val nav´ıc hesla a
pos´ılal je e-mailem autorovi viru.
• Code Red (2001)
Odhadovana´ zp˚usobena´ sˇkoda: 8,7 mld. $. Navrzˇen za u´cˇelem zp˚usobit maxima´ln´ı
sˇkodu. Napadal syste´my IIS (Internet Information Server). Po dobu 20 dn´ı zobra-
zoval zpra´vu: "HELLO! Welcome to http://www.worm.com! Hacked By Chinese!"
na webovy´ch stra´nka´ch beˇzˇ´ıc´ıch pod IIS vsˇech infikovany´ch syste´mu˚, pote´ prova´deˇl
u´toky typu DoS.
• SQL Slammer a.k.a. Sapphire (2003)
Odhadovana´ zp˚usobena´ sˇkoda: 1,3 mld. $. C´ılem nebyly jednotlive´ stanice, ale servery.
Meˇl negativn´ı dopad na fungova´n´ı cele´ho Internetu.
• Blaster a.k.a. Lovsan (2003)
Odhadovana´ zp˚usobena´ sˇkoda: 2–10 mld. $. Napadal syste´my OS Windows 2000/XP.
Zp˚usoboval vyp´ına´n´ı syste´mu napadene´ho pocˇ´ıtacˇe.
• Sobig.F (2003)
Odhadovana´ zp˚usobena´ sˇkoda: 5–10 mld. $. Napadal prostrˇednictv´ım e-mailu. Doka´zal
vygenerovat milion svy´ch vlastn´ıch kopi´ı za dobu 24 hodin. Za identifikaci autora
nab´ıdl Microsoft odmeˇnu ve vy´sˇi 250 000 $.
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• Bagle a.k.a. Beagle (2004)
Odhadovana´ zp˚usobena´ sˇkoda: Des´ıtky mld. $. Tento cˇerv se sˇ´ıˇril opeˇt prostrˇednictv´ım
e-mailu jako prˇ´ıloha. Existuje azˇ 100 variant tohoto malwaru. V syste´mu zrˇizoval
”zadn´ı vra´tka“. Oznacˇova´n za pr˚ukopn´ıka – prvn´ı malware, ktery´ byl vytvorˇen pro
financˇn´ı zisk.
• MyDoom (2004)
Odhadovana´ zp˚usobena´ sˇkoda: Des´ıtky mld. $. V dobeˇ nejsilneˇjˇs´ıho p˚usoben´ı zp˚usobo-
val zpomalen´ı nacˇ´ıta´n´ı webovy´ch stra´nek o 50 % a vy´kon cele´ho Internetu asi o 10 %.
• Sasser (2004)
Odhadovana´ zp˚usobena´ sˇkoda: Des´ıtky mld. $. Nepouzˇ´ıval k sˇ´ıˇren´ı e-mail, ale zneuzˇ´ıval
bezpecˇnostn´ı slabiny v neaktualizovany´ch OS Windows 2000/XP. Zp˚usoboval pa´dy a
nestabilitu napadeny´ch syste´mu˚.
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Kapitola 4
Kryptovirologie
4.1 Viry a kryptografie
Techniky ukry´va´n´ı, resp. zatemnˇova´n´ı vlastn´ıho ko´du u vir˚u, jsme si prˇedstavili v kapitole 3.
Jako odpoveˇd’ na viry ukry´vaj´ıc´ı se pomoc´ı symetricke´ kryptografie prˇiˇsli vy´robci anti-
virovy´ch produkt˚u s r˚uzny´mi podobami implementace tzv. ”p´ıskoviˇsteˇ“ (sandbox environ-
ment). Jde v podstateˇ o emula´tor syste´mu, specificky´ prˇ´ıklad virtualizace. T´ımto se antiviry
snazˇ´ı prˇesveˇdcˇit virus (resp. pouze jistou cˇa´st – dekryptor), aby se spustil (v domneˇn´ı, zˇe
beˇzˇ´ı prˇ´ımo v hostitelske´m syste´mu), desˇifroval a odkryl tak sv˚uj vlastn´ı ko´d.
Kompletn´ı a veˇrohodna´ emulace prostrˇed´ı antivirem je nezbytna´ z toho d˚uvodu, zˇe
sofistikovane´ viry detekcˇn´ı techniky antivirovy´ch spolecˇnost´ı znaj´ı a mı´vaj´ı implementova´ny
obranne´ funkce. Takove´ funkce, ktere´ doka´zˇou odhalit, zˇe syste´m, na neˇmzˇ se ma´ dekryptor
viru spustit a desˇifrovat – odhalit – teˇlo samotne´ho viru, nen´ı skutecˇny´ hostitelsky´ syste´m,
ale zˇe jde o snahu neprˇa´telske´ho softwaru odhalit a zlikvidovat skry´vaj´ıc´ı se virus.
Pokud se antiviru podarˇ´ı prˇesveˇdcˇit virus, aby se odhalil a spustil, prˇicha´z´ı na rˇadu
klasicke´, drˇ´ıve popsane´ detekcˇn´ı metody.
I kdyzˇ jde v tomto prˇ´ıpadeˇ o vyuzˇit´ı kryptografie ke skry´va´n´ı viru v operacˇn´ım syste´mu,
nehovorˇ´ıme zde sta´le o skutecˇne´m kryptoviru. Pojd’me si tento novy´ pojem prˇedstavit a
definovat.
4.2 Kryptovirus
Definice 4.2.1 Kryptovirus (cryptovirus) je pocˇ´ıtacˇovy´ virus, ktery´ vyuzˇ´ıva´ kryptografii
verˇejny´m kl´ıcˇem. [25]
4.2.1 Koncept
Koncept kryptoviru byl poprve´ popsa´n a prˇedstaven v roce 1996. Jde o typ pocˇ´ıtacˇove´ho
viru, ktery´ se snazˇ´ı z´ıskat vy´hodu (vedouc´ı k jeho prˇezˇit´ı) t´ım, zˇe urcˇity´m postupem donut´ı
obeˇt’ prˇistoupit na dana´ pravidla hry. Vy´hody dosahuje prˇedevsˇ´ım pouzˇit´ım verˇejne´ho kryp-
tograficke´ho kl´ıcˇe, ktery´ si nese ve sve´m teˇle. Verˇejny´m kl´ıcˇem obvykle zasˇifruje symetricky´
kl´ıcˇ relace, j´ımzˇ jsou sˇifrova´na d˚ulezˇita´ data na disku.
Po u´speˇsˇne´m zasˇifrova´n´ı cenny´ch dat kryptovirus zobraz´ı na obrazovce informacˇn´ı zpra´-
vu o provedene´m u´toku a potrˇebne´ informace o zp˚usobu, jaky´m ma´ obeˇt’ viru postupovat,
chce-li z´ıskat svoje data zpeˇt. Typicky virus za zprˇ´ıstupneˇn´ı zasˇifrovany´ch soubor˚u pozˇaduje
zaplacen´ı vy´kupne´ho [25, 2].
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Jelikozˇ odpov´ıdaj´ıc´ı soukromy´ kl´ıcˇ za´sadneˇ nikdy nen´ı soucˇa´st´ı viru, nelze ani po jeho
d˚ukladne´ analy´ze disasemblova´n´ım ko´du zasˇifrovana´ data z´ıskat zpeˇt. Z definice asymet-
ricke´ kryptografie plyne, zˇe nen´ı mozˇne´ ze znalosti verˇejne´ho kl´ıcˇe z´ıskat soukromy´ kl´ıcˇ.
Pokud chce obeˇt’ z´ıskat sva´ data nazpeˇt, mus´ı splnit pozˇadavky u´tocˇn´ıka. Ten pak poskytne
soukromy´ kl´ıcˇ k desˇifrova´n´ı pouzˇite´ho symetricke´ho kl´ıcˇe relace. Takto vypada´ jednoduchy´
sce´na´rˇ kryptovira´ln´ıho u´toku a jeho na´sledky. Ve skutecˇnosti nen´ı cela´ procedura ani zdaleka
tak jednoducha´ a prˇ´ımocˇara´, jako v tomto uvedene´m prˇ´ıkladu.
Nutnou podmı´nkou u´speˇsˇnosti u´toku kryptovirem je totizˇ absence datovy´ch za´loh. Po-
kud za´lohy existuj´ı (zde je za´lohou mysˇleno ulozˇen´ı dany´ch cenny´ch soubor˚u mimo napadeny´
syste´m – extern´ı u´lozˇiˇsteˇ), nen´ı pro posˇkozene´ho veˇtsˇ´ı proble´m napadeny´ syste´m z pocˇ´ıtacˇe
kompletneˇ odstranit, prove´st jeho novou instalaci a za´lohovana´ data obnovit.
Autorˇi kryptovir˚u mus´ı rˇesˇit mnohe´ prˇeka´zˇky bra´n´ıc´ı kryptovir˚um v dotazˇen´ı u´toku do
zda´rne´ho konce. Pokud by posˇkozeny´ majitel dat souhlasil s podmı´nkami u´tocˇn´ıka, zaplatil
pozˇadovane´ vy´kupne´, a pak z´ıskal jeho soukromy´ kl´ıcˇ potrˇebny´ k obnoveˇ soubor˚u, mohl by
jej posle´ze poskytnout i dalˇs´ım obeˇtem te´hozˇ viru (tzn. se stejny´m verˇejny´m kl´ıcˇem). U´tok
by tak ztratil na efektiviteˇ.
Z pohledu autora viru je mozˇny´m rˇesˇen´ım pouzˇit´ı vlastn´ıho genera´toru na´hodny´ch cˇ´ısel
nebo vyuzˇit´ı funkce syste´mu obeˇti a vygenerova´n´ı na´hodne´ho symetricke´ho kl´ıcˇe relace a
inicializacˇn´ıho vektoru (problematika diskutova´na v kapitole 2) pro pouzˇity´ algoritmus.
Tato dvojice (IV, kl´ıcˇ relace) se zasˇifruje verˇejny´m kl´ıcˇem. Data na disku obeˇti se budou
sˇifrovat symetricky´m algoritmem, pro ktery´ se jako symetricky´ kl´ıcˇ a inicializacˇn´ı vektor
pouzˇije pra´veˇ vygenerovana´ dvojice.
Symetricky´ kl´ıcˇ k sˇifrova´n´ı dat je pouzˇit take´ z toho d˚uvodu, zˇe symetricke´ algoritmy
jsou v sˇifrova´n´ı mnohem rychlejˇs´ı nezˇ asymetricke´ – prˇeka´zˇka v podobeˇ nepouzˇitelnosti
sˇifrova´n´ı dat asymetricky´m algoritmem – verˇejny´m kl´ıcˇem je tedy odstraneˇna.
Obeˇt’ je kryptovirem informova´na o nastale´ situaci stejneˇ, jako ve sce´na´rˇi u prˇedchoz´ıho
zjednodusˇene´ho prˇ´ıkladu. Noveˇ je zde ale pozˇadova´no zasla´n´ı pouze prvotneˇ vygenerovane´
a zasˇifrovane´ dvojice (IV, kl´ıcˇ relace) u´tocˇn´ıkovi. U´tocˇn´ık provede desˇifrova´n´ı svy´m sou-
kromy´m kl´ıcˇem a pos´ıla´ nazpeˇt, opeˇt po splneˇn´ı pozˇadavk˚u, kl´ıcˇ relace a IV, nyn´ı uzˇ v cˇitelne´
podobeˇ – nesˇifrovaneˇ.
Vza´jemna´ spolupra´ce v´ıce obeˇt´ı pomoc´ı sd´ılen´ı desˇifrovac´ıho kl´ıcˇe je znemozˇneˇna, ne-
bot’ t´ım je pouze desˇifrovac´ı symetricky´ kl´ıcˇ, ktery´ se generuje azˇ prˇi napaden´ı pocˇ´ıtacˇe
kryptovirem a je tedy v prˇ´ıpadeˇ kazˇde´ obeˇti zcela unika´tn´ı.
Pod´ıva´me-li se na klasicky´ virus vyuzˇ´ıvaj´ıc´ı kryptografii ke stejne´mu u´cˇelu, nikoli vsˇak
jesˇteˇ kryptovirus z definice 4.2.1, je jasne´, zˇe po podrobne´ analy´ze bude obsah teˇla viru
z pohledu antivirove´ho analytika stejny´, jako z pohledu jeho tv˚urce. Virus v sobeˇ obsahuje
urcˇity´ sˇifrovac´ı kl´ıcˇ a algoritmus, ktery´m se pomoc´ı kl´ıcˇe zasˇifruj´ı urcˇita´ data. V tomto
prˇ´ıpadeˇ vzˇdy existuje zpeˇtny´ mechanismus – desˇifrovac´ı algoritmus, ktery´m lze sˇifrovana´
data prˇeve´st zpeˇt do p˚uvodn´ı podoby. Sta´le hovorˇ´ıme o symetricke´ kryptografii, kde stacˇ´ı
pro obeˇ zmı´neˇne´ operace jediny´ kl´ıcˇ. To by u viru, s c´ılem vyd´ırat uzˇivatele a pozˇadovat
vy´kupne´ prostrˇednictv´ım zasˇifrovany´ch dat, prˇedstavovalo pomeˇrneˇ slabe´ mı´sto. Zjiˇsteˇn´ım
zp˚usobu, jak byla data virem zasˇifrova´na, by je bylo mozˇne´ take´ obnovit, samozrˇejmeˇ
k nelibosti u´tocˇn´ıka.
Naopak pouzˇit´ım asymetricke´ kryptografie prˇina´sˇ´ı kryptovirus u´tocˇn´ıkovi nad antivi-
rovy´m analytikem velkou vy´hodu. Virus samozrˇejmeˇ opeˇt obsahuje sˇifrovac´ı algoritmus
a kl´ıcˇ, zde jde vsˇak jde o kl´ıcˇ verˇejny´. Odpov´ıdaj´ıc´ı soukromy´ kl´ıcˇ v teˇle viru prˇ´ıtomen
nen´ı (viz obra´zek 4.1). Jedina´ kopie je bezpecˇneˇ ulozˇena pouze na straneˇ u´tocˇn´ıka, mu˚zˇe
by´t naprˇ. na jeho cˇipove´ karteˇ. Kl´ıcˇ na cˇipove´ karteˇ s sebou prˇina´sˇ´ı pro u´tocˇn´ıka dalˇs´ı
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Obra´zek 4.1: Kryptovirus z pohledu tv˚urce a antivirove´ho analytika
prˇ´ıjemnou vy´hodu, a to pro prˇ´ıpad soudn´ıho procesu po jeho odhalen´ı. Muselo by mu by´t
take´ doka´za´no, zˇe pouzˇity´ verˇejny´ kl´ıcˇ nebyl falesˇny´ atd. Detailneˇ je ota´zka viny a neviny
u´tocˇn´ıka v souvislosti s pouzˇit´ım falesˇne´ho verˇejne´ho kl´ıcˇe rozebra´na v literaturˇe, viz [25].
Z definice kryptosyste´mu verˇejny´m kl´ıcˇem je zrˇejme´, zˇe neexistuje zp˚usob, jak ze znalosti
beˇzˇneˇ dostupne´ho verˇejne´ho kl´ıcˇe odvodit odpov´ıdaj´ıc´ı kl´ıcˇ soukromy´, ktery´m se sˇifrovalo.
Antivirovy´ analytik nemu˚zˇe tedy ani detailn´ım rozborem viru z jeho verˇejne´ho kl´ıcˇe z´ıskat
soukromy´ kl´ıcˇ u´tocˇn´ıka.
S´ıla kryptoviru spocˇ´ıva´ v principech asymetricke´ kryptografie. Jediny´m a teoreticky
mozˇno proveditelny´m rˇesˇen´ım neprˇ´ıtomnosti soukrome´ho kl´ıcˇe na straneˇ obeˇti viru by snad
bylo vyuzˇit´ı slabe´ho mı´sta samotne´ho sˇifrovac´ıho algoritmu pouzˇite´ho prˇi u´toku a prolomen´ı
tohoto algoritmu.
4.3 Shrnut´ı
Popsany´ kryptovirus byl poprve´ prˇedstaven relativneˇ neda´vno. V porovna´n´ı s beˇzˇny´mi
pocˇ´ıtacˇovy´mi viry a jiny´m sˇkodlivy´m softwarem by se dalo rˇ´ıci, zˇe u kryptovir˚u zat´ım
nedosˇlo k takove´mu rozsˇ´ıˇren´ı, aby se tento relativneˇ novy´ druh stal hrozbou cˇ´ıslo jedna.
Teoreticky nacha´z´ı kryptovirus nejlepsˇ´ı uplatneˇn´ı v syste´mu prˇedevsˇ´ım v tom prˇ´ıpadeˇ,
kdy objev´ı nezabezpecˇena´, prˇesto vysoce ”cenna´“ data. Nedostatecˇne´ zabezpecˇen´ı takovy´ch
syste´mu˚ ale mu˚zˇe by´t prˇekona´no dnes zcela beˇzˇny´mi zp˚usoby, proto z pohledu zajiˇsteˇn´ı
bezpecˇnosti nerozliˇsujeme, zda se jedna´ o protiopatrˇen´ı zabranˇuj´ıc´ı klasicke´ nebo krypto-
vira´ln´ı na´kaze.
Kryptografie byla vzˇdy urcˇena sp´ıˇse k ochraneˇ dat a k zajiˇsteˇn´ı celkove´ bezpecˇnosti.
Nyn´ı se vsˇak ukazuje, zˇe prˇ´ıtomnost kryptograficky´ch algoritmu˚ v modern´ıch OS paradoxneˇ
mu˚zˇe znamenat i velmi va´zˇnou hrozbu. V prˇ´ıpadeˇ, zˇe neexistuj´ı za´lohy dat kryptovirem
napadene´ho syste´mu, nevede k jejich obnoveˇ zpravidla jina´ cesta, nezˇ je splneˇn´ı pozˇadavk˚u
drzˇitele soukrome´ho kl´ıcˇe – u´tocˇn´ıka. Mozˇnost vyma´ha´n´ı vy´kupne´ho, pod vy´hr˚uzˇkou zverˇej-
neˇn´ı z´ıskany´ch utajovany´ch firemn´ıch dat, by mohlo pro spolecˇnosti pohybuj´ıc´ı se ve vysoce
konkurencˇn´ım prostrˇed´ı prˇedstavovat va´zˇny´ proble´m.
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Kapitola 5
Implementace
Implementacˇn´ı cˇa´st pra´ce ma´ za c´ıl poslouzˇit jako d˚ukaz proveditelnosti a pouzˇitelnosti
mechanismu˚ popisovany´ch v prˇedchoz´ıch kapitola´ch. Jako nejvhodneˇjˇs´ı se k tomuto u´cˇelu
uka´zala by´t platforma MS Windows. Cely´ vy´voj (ko´dova´n´ı programu) prob´ıhal konkre´tneˇ
pod OS Windows XP. Pra´veˇ Windows XP je v soucˇasnosti nejrozsˇ´ıˇreneˇjˇs´ım operacˇn´ım
syste´mem, proto je velice pravdeˇpodobne´, zˇe kryptovira´ln´ı u´tok zalozˇeny´ na podobne´m
principu, jaky´ je zde prezentova´n, by v rea´lu znamenal va´zˇny´ bezpecˇnostn´ı proble´m.
Na zmı´neˇne´m OS byl vy´sledny´ program take´ patrˇicˇneˇ otestova´n, nicme´neˇ pouzˇite´ funkce
by meˇly zarucˇit jeho funkcˇnost (prˇ´ıp. s drobny´mi u´pravami) take´ na OS Windows 2 000 a
noveˇ i na Windows Vista.
Implementacˇn´ım jazykem je, take´ z d˚uvod˚u pouzˇit´ı knihovny Windows API, jazyk C.
Dobra´ prˇenositelnost v ra´mci platformy Microsoft Windows je zarucˇena pouzˇit´ım standardu
ISO C99. Jazyk C je vhodny´m kandida´tem take´ z toho d˚uvodu, zˇe (narozd´ıl od jazyka C++)
ma´ programa´tor nad svy´m programem u´plnou kontrolu a vy´sledny´ ko´d je relativneˇ maly´.
Pozna´mka:
Implementace vyuzˇ´ıva´ neˇkolika funkc´ı a postup˚u z programu, ktery´m autorˇi kryptovirolo-
gie Adam Young a Moti Yung jizˇ drˇ´ıve prezentovali mozˇnosti zneuzˇit´ı na´stroj˚u knihovny
CryptoAPI. Zdrojove´ ko´dy, z nichzˇ i tato implementace ideoveˇ vycha´z´ı, jsou volneˇ dostupne´
ke stazˇen´ı na stra´nka´ch autor˚u, viz http://www.cryptovirology.com/.
5.1 Implementacˇn´ı prostrˇedky
Softwarove´ prostrˇedky
• operacˇn´ı syste´m – Windows XP SP2, verze 2002
• virtua´ln´ı stroj – VMware Player 2.0.3
• na´stroje – MinGW 5.1.3 (Minimalist GNU for Windows) s GCC 3.4.5 (mingw special)
• textovy´ editor – PSPad 4.5.3
• knihovny – Windows API a Cryptography API
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Hardwarove´ prostrˇedky
• procesor – AMD Athlon XP mobile 3 000+, 2 200 MHz
• operacˇn´ı pameˇt’ – 1 280 MB DDR RAM
• disk – 60 GB, 7 200 RPM
Prˇeklad lze prove´st pomoc´ı prˇilozˇene´ho Makefile, kde jako parametry prˇekladacˇe byly
pouzˇity volby: -std=c99 -Wall -W -pedantic -O3.
5.2 CryptoAPI
Kryptograficke´ na´stroje nebyly drˇ´ıve beˇzˇnou soucˇa´st´ı distribuc´ı operacˇn´ıch syste´mu˚. Reali-
zace u´toku s pouzˇit´ım kryptografie verˇejny´m kl´ıcˇem si v minulosti tedy vyzˇadovala zvla´sˇtn´ı
implementaci podp˚urny´ch funkc´ı. Cela´ za´lezˇitost pouzˇit´ı kryptografie v aplikac´ıch se velice
usnadnila s prˇ´ıchodem Microsoft Windows 95 OEM Service Release 2, s n´ımzˇ bylo spolecˇneˇ
distribuova´no take´ aplikacˇn´ı programove´ rozhran´ı Cryptography API (CryptoAPI) [24].
CryptoAPI bylo vyvinuto jako prostrˇedek k usnadneˇn´ı pra´ce programa´tor˚um prˇi vy´voji
aplikac´ı zalozˇeny´ch na operacˇn´ıch syste´mech Microsoft Windows a Windows Server.
Program vyvinuty´ na za´kladeˇ studia kryptovirologie, jakozˇto soucˇa´sti te´to diplomove´
pra´ce, je cely´ zalozˇeny´ na mozˇnostech plynouc´ıch z prˇ´ıtomnosti CryptoAPI v syste´mech
Windows. Demonstruje, jake´ hrozby mu˚zˇe existence kryptograficky´ch na´stroj˚u v celosveˇtoveˇ
rozsˇ´ıˇreny´ch OS prˇedstavovat pro jejich uzˇivatele. Jeho relativn´ı jednoduchost ukazuje, jak
by mohl vypadat malware budoucnosti – vyuzˇ´ıvaj´ıc´ı kryptograficky´ch funkc´ı poskytovany´ch
operacˇn´ımi syste´my.
5.2.1 CSP
Cryptographic Service Provider neboli CSP je implementace kryptograficky´ch algoritmu˚
pro specificke´ de´lky kl´ıcˇ˚u. CSP sesta´va´ z jedne´ nebo v´ıce dynamicky linkovany´ch knihoven,
ktere´ implementuj´ı kryptograficke´ syste´move´ programove´ rozhran´ı (CryptoSPI).
CSP mu˚zˇe by´t implementova´n v softwaru, jindy zase mohou by´t funkce implemen-
tova´ny hardwaroveˇ, naprˇ. na cˇipove´ karteˇ. Pokud CSP neimplementuje vsˇechny sve´ funkce,
pak slouzˇ´ı jako mezivrstva, ktera´ umozˇnˇuje operacˇn´ımu syste´mu komunikovat s platnou
implementac´ı CSP.
Platforma Windows ma´ vlastn´ı mnozˇinu zabudovany´ch CSP poskytovatel˚u – Micro-
soft Cryptographic Service Providers. Prˇehled vsˇech kryptograficky´ch poskytovatel˚u uva´d´ı
na´sleduj´ıc´ı vy´cˇet [29]:
• Microsoft Base Cryptographic Provider
• Microsoft Strong Cryptographic Provider
• Microsoft Enhanced Cryptographic Provider
• Microsoft AES Cryptographic Provider
• Microsoft DSS Cryptographic Provider
• Microsoft Base DSS and Diffie-Hellman Cryptographic Provider
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• Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Provider
• Microsoft DSS and Diffie-Hellman / Schannel Cryptographic Provider
• Microsoft RSA / Schannel Cryptographic Provider
• Microsoft RSA Signature Cryptographic Provider
Microsoft Base Cryptographic Provider poskytuje implementaci 512bitove´ho algoritmu
RSA a 56bitove´ho DESu. MS Enhanced Cryptographic Provider implementuje 1024bitovy´
RSA, 56bitovy´ DES a triple-DES (3DES). MS Base Cryptographic Provider bohuzˇel ne-
podporuje kl´ıcˇe veˇtsˇ´ı nezˇ 512 bit˚u a nen´ı podporova´n ani algoritmus 3DES.
V demonstracˇn´ım programu (pojmenovane´m prˇ´ıhodneˇ cryptovirus.exe) je pouzˇit
pra´veˇ zmı´neˇny´ Microsoft Enhanced Cryptographic Provider. Skutecˇne´ jme´no tohoto posky-
tovatele je MS ENHANCED PROV. Typ pouzˇite´ho poskytovatele je PROV RSA FULL.
CSP ukla´da´ pa´ry kl´ıcˇ˚u v nonvolatiln´ı pameˇti. Softwaroveˇ implementovane´ CSP mohou tyto
kl´ıcˇe ukla´dat v sˇifrovane´ podobeˇ v registrech (Windows Registry). U CSP v hardwaru se
k tomuto u´cˇelu pouzˇ´ıvaj´ı tzv. tamper-resistant zarˇ´ızen´ı.
5.2.2 Objekt key container
Kryptograficky´ pa´r kl´ıcˇ˚u je ulozˇen v logicke´m datove´m objektu zvane´m kontejner (key con-
tainer). Pro kazˇde´ho klienta (resp. uzˇivatele) CSP udrzˇuje jeden takovy´ kontejner. Kazˇdy´
kl´ıcˇovy´ kontejner mu˚zˇe uchova´vat jeden pa´r kl´ıcˇ˚u dane´ho typu, ktery´ je ze strany CSP
podporova´n. Microsoft Base CSP naprˇ´ıklad podporuje dva typy kl´ıcˇovy´ch pa´r˚u: kl´ıcˇe k di-
gita´ln´ımu podepisova´n´ı a pa´r slouzˇ´ıc´ı k vy´meˇneˇ kl´ıcˇ˚u.
Kontejner˚u mu˚zˇe by´t otevrˇeno v jednom okamzˇiku, ze strany programu, i v´ıce. Prˇi
kazˇde´m vola´n´ı CryptoSPI mus´ı volana´ funkce specifikovat, ktery´ kl´ıcˇovy´ kontejner ma´
by´t pouzˇit. Specifikace kontejneru se prova´d´ı prostrˇednictv´ım jednoho z parametr˚u volane´
funkce.
Kl´ıcˇ generovany´ pro symetrickou blokovou sˇifru ma´ pro pouzˇity´ rezˇim CBC (viz kapi-
tola 2) implicitneˇ nastaven nulovy´ inicializacˇn´ı vektor [24]. Nulovy´ IV mu˚zˇe, a meˇl by, by´t
zmeˇneˇn pomoc´ı CryptoAPI funkce CryptSetKeyParam.
5.3 Pouzˇite´ CryptoAPI funkce
Prˇi implementaci byly z CryptoAPI pouzˇity na´sleduj´ıc´ı funkce:
• CryptAcquireContext
• CryptReleaseContext
• CryptGenRandom
• CryptGenKey
• CryptDeriveKey
• CryptSetKeyParam
• CryptEncrypt
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• CryptDecrypt
• CryptExportKey
• CryptImportKey
• CryptDestroyKey
• CryptCreateHash
• CryptHashData
• CryptDestroyHash
5.4 Na´vrh, design a funkcˇnost programu
V te´to podkapitole bude podrobneˇji popsa´na architektura programu s popisem jeho nej-
zaj´ımaveˇjˇs´ıch funkc´ı a cˇinnost´ı, tak jak je vykona´va´ od okamzˇiku spusˇteˇn´ı azˇ do chv´ıle
ukoncˇen´ı beˇhu.
5.4.1 Fa´ze 1 – spusˇteˇn´ı
Po spusˇteˇn´ı na hostitelske´m syste´mu program nejprve necˇinneˇ vycˇka´va´ po dobu 60 s (aby
ihned neprozradil na´hlou aktivitou svoji prˇ´ıtomnost).
Kdyzˇ uplyne vycˇka´vac´ı obdob´ı, zjist´ı, zda uzˇ v syste´mu nebeˇzˇ´ı jina´ instance te´hozˇ ko´du.
Pokud ne, vytvorˇ´ı pojmenovany´ mutexovy´ objekt. Existence takove´ho mutexu se stejny´m
jme´nem zp˚usob´ı, zˇe se dana´ instance kryptoviru ukoncˇ´ı. Tak se zajist´ı, zˇe data nebudou
modifikova´na dveˇma procesy za´rovenˇ.
Po testu prˇ´ıtomnosti jine´ instance v syste´mu se program pokus´ı z´ıskat debuggovac´ı
pra´va pro beˇzˇ´ıc´ı proces. Ta jsou vy´hodna´ pro dalˇs´ı cˇinnost. V prˇ´ıpadeˇ, zˇe byl krypto-
virus spusˇteˇn pouze pod beˇzˇny´mi uzˇivatelsky´mi pra´vy, nemeˇl by mozˇnost zasahovat do
syste´movy´ch registr˚u, mazat neˇktere´ typy soubor˚u z disku nebo ovlivnˇovat beˇh ostatn´ıch
programu˚ v syste´mu. Beˇzˇnou prax´ı je detekce proces˚u beˇzˇ´ıc´ıch antivirovy´ch programu˚ a je-
jich na´silne´ ukoncˇova´n´ı, poprˇ. take´ maza´n´ı z disku. Dubuggovac´ı pra´va umozˇnˇuj´ı kryptoviru
prova´deˇt neˇktere´ ze zmı´neˇny´ch praktik.
Prˇedpokla´dejme, zˇe byl proces spusˇteˇn pod administra´torsky´m uzˇivatelsky´m u´cˇtem –
tato mozˇnost je velice cˇasta´ a obvykla´ u mnoha uzˇivatel˚u syste´mu Windows XP.
Dalˇs´ım krokem je editace hodnot v registru Windows – program se pokus´ı zablokovat
mozˇnost spusˇteˇn´ı spra´vce proces˚u, a to vytvorˇen´ım a spusˇteˇn´ım ko´du v jazyce VBScript.
Nav´ıc prˇida´ do registru novou hodnotu, ktera´ zajist´ı jeho spusˇteˇn´ı po dalˇs´ım startu syste´mu.
Program se tak stane rezidentn´ım.
5.4.2 Fa´ze 2 – payload
Po spusˇteˇn´ı a zajiˇsteˇn´ı opeˇtovne´ho spusˇteˇn´ı po restartu syste´mu program zahajuje vlastn´ı
za´kerˇnou cˇinnost (payload). Vola´n´ım funkce CryptAcquireContext z´ıska´ ovladacˇ (handle)
ke kl´ıcˇove´mu kontejneru vybrane´ho CSP.
Generuje se symetricky´ kl´ıcˇ relace, ktery´m se budou data sˇifrovat. Pouzˇit algoritmus
3DES s de´lkou kl´ıcˇe 168 bit˚u. Jako rezˇim byl zvolen mo´d CBC. Funkc´ı CryptGenRandom ge-
neruje 8 bajt˚u, ktere´ poslouzˇ´ı jako inicializacˇn´ı vektor. Symetricke´mu kl´ıcˇi se tento parametr
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nastav´ı zavola´n´ım funkce CryptSetKeyParam. CryptExportKey zajist´ı vyexportova´n´ı syme-
tricke´ho kl´ıcˇe z CSP, kl´ıcˇ je prˇi exportu zasˇifrova´n verˇejny´m kl´ıcˇem. Je prˇeveden z bina´rn´ı
podoby do hexadecima´ln´ıho tvaru ASCII ko´dova´n´ı a ulozˇen do souboru. Za zmı´nku jisteˇ
stoj´ı fakt, zˇe dvojice asymetricky´ch kl´ıcˇ˚u pouzˇ´ıva´ algoritmus RSA, de´lka kl´ıcˇe je 1024 bit˚u.
Dalˇs´ım krokem programu je zjiˇsteˇn´ı aktivn´ıch jednotek pevny´ch disk˚u v pocˇ´ıtacˇi. Aktivn´ı
disky se postupneˇ prohledaj´ı. Procha´z´ı vsˇechny soubory na disku, jeden po druhe´m, a
porovna´va´ jejich typ s mnozˇinou specifikovany´ch typ˚u soubor˚u. Pokud naraz´ı na soubor,
ktery´ ma´ by´t zasˇifrova´n, zavola´ funkci FileEncrypt.
FileEncrypt vytvorˇ´ı novy´ soubor stejne´ho jme´na, ale nav´ıc prˇipoj´ı k souboru koncovku
”.encrypted“, pomoc´ı te´to koncovky se daj´ı pouhy´m pohledem na obsah adresa´rˇe odliˇsit
soubory vznikle´ cˇinnost´ı kryptoviru. Ihned po zasˇifrova´n´ı je cesta a jme´no souboru zapsa´no
do souboru, ktery´ slouzˇ´ı jako seznam soubor˚u, ktere´ jsou drzˇeny jako prˇedmeˇt vy´kupne´ho.
Na p˚uvodn´ı soubor je vola´na funkce WipePlaintextFile.
Jelikozˇ nen´ı pouzˇity´ IV zˇa´dny´m tajemstv´ım, je teˇchto 8 bajt˚u vlozˇeno na zacˇa´tek kazˇde´ho
zasˇifrovane´ho souboru. Dvojice textovy´ch soubor˚u vznikly´ch v te´to fa´zi cˇinnosti kryptoviru,
tj. seznam zasˇifrovany´ch soubor˚u a verˇejny´m kl´ıcˇem sˇifrovany´ symetricky´ kl´ıcˇ relace, je
nutna´ k obnoveˇ dat po splneˇn´ı podmı´nek u´tocˇn´ıka.
Po ukoncˇen´ı te´to fa´ze dojde ke znicˇen´ı kl´ıcˇove´ho kontejneru CSP, vcˇetneˇ ulozˇeny´ch kl´ıcˇ˚u,
k tomuto u´cˇelu CryptoAPI poskytuje funkce CryptDestroyKey a CryptReleaseContext.
Program informuje uzˇivatele syste´mu o proveden´ı u´toku. Pote´ prˇejde do na´sleduj´ıc´ı fa´ze –
cˇeka´, azˇ uzˇivatel z´ıska´ desˇifrovany´ symetricky´ kl´ıcˇ – zadrzˇovana´ data pak mohou by´t opeˇt
zprˇ´ıstupneˇna.
5.4.3 Fa´ze 3 – obnova dat
Nyn´ı se virus nacha´z´ı ve fa´zi cˇeka´n´ı, azˇ uzˇivatel spln´ı stanovene´ podmı´nky a z´ıska´ desˇifrovany´
symetricky´ kl´ıcˇ. Pote´, co je kl´ıcˇ k dispozici, kryptovirus jej nacˇte ze souboru a provede im-
port do CSP pomoc´ı funkce CryptImportKey.
Kdyzˇ byl kl´ıcˇ u´speˇsˇneˇ importova´n, mu˚zˇe doj´ıt k obnoveˇ kryptovirem zadrzˇovany´ch
soubor˚u. K tomuto u´cˇelu slouzˇ´ı seznam vytvorˇeny´ v prˇedchoz´ı fa´zi. Soubory jsou postupneˇ
desˇifrova´ny do p˚uvodn´ı podoby. Pro prˇ´ıpad chybne´ho desˇifrova´n´ı souboru z˚usta´vaj´ı soubory
s prˇ´ıponou ”.encrypted“ nada´le v syste´mu. V prˇ´ıpadeˇ jaky´chkoli komplikac´ı lze tedy postup
desˇifrova´n´ı opakovat.
Z bezpecˇnostn´ıch d˚uvod˚u je soukromy´ kl´ıcˇ (komplement verˇejne´ho kl´ıcˇe v teˇle kryp-
toviru), slouzˇ´ıc´ı k desˇifrova´n´ı symetricke´ho kl´ıcˇe relace, chra´neˇn pomoc´ı hesla. Heslo zna´
pouze u´tocˇn´ık a slouzˇ´ı zde jen jako pojistka proti pouzˇit´ı soukrome´ho kl´ıcˇe jinou osobou,
nezˇ je autor kryptoviru (u´tocˇn´ık). Hashovane´ heslo (funkc´ı CryptHashData) bylo pouzˇito
k odvozen´ı symetricke´ho kl´ıcˇe slouzˇ´ıc´ıho pouze k zasˇifrova´n´ı tajne´ho kl´ıcˇe. Odvozen´ı hesla,
resp. derivaci z hodnoty parametru, prova´d´ı funkce CryptDeriveKey.
5.4.4 Rekapitulace pr˚ubeˇhu u´toku
1. Vygenerova´n´ı RSA dvojice kl´ıcˇ˚u.
2. Zako´dova´n´ı verˇejne´ho kl´ıcˇe do teˇla kryptoviru.
3. Ulozˇen´ı soukrome´ho kl´ıcˇe v sˇifrovane´ podobeˇ na disk (poprˇ. cˇipovou kartu) u´tocˇn´ıka.
4. Spusˇteˇn´ı kryptoviru na c´ılove´m syste´mu.
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5. Zasˇifrova´n´ı dat uzˇivatele na´hodneˇ generovany´m symetricky´m kl´ıcˇem relace.
6. Poskytnut´ı sˇifrovane´ho symetricke´ho kl´ıcˇe relace uzˇivateli.
7. Pozˇadova´n´ı vy´kupne´ho vy´meˇnou za desˇifrova´n´ı pouzˇite´ho kl´ıcˇe.
8. Vyjedna´va´n´ı a splneˇn´ı podmı´nek u´tocˇn´ıka.
9. Desˇifrova´n´ı kl´ıcˇe relace pomoc´ı soukrome´ho kl´ıcˇe na straneˇ u´tocˇn´ıka.
10. Obnoven´ı (desˇifrova´n´ı) dat pomoc´ı z´ıskane´ho symetricke´ho kl´ıcˇe relace.
5.5 Efektivnost
Protozˇe je c´ılem kazˇde´ho malwaru splnit sve´ posla´n´ı drˇ´ıve, nezˇ bude v syste´mu objeven a
zlikvidova´n, je pro autora takove´ho sˇkodlive´ho ko´du takrˇka pravidlem, aby byl jeho program
pokud mozˇno co nejmensˇ´ı, dostatecˇneˇ rychly´ a svou cˇinnost´ı v napadene´m syste´mu prˇ´ıliˇs
neupouta´val pozornost, alesponˇ do te´ doby, nezˇ dojde k jeho u´speˇsˇne´mu sˇ´ıˇren´ı na dalˇs´ı
hostitelske´ syste´my.
Kryptovirus se od jiny´ch vir˚u liˇs´ı pouze svou charakteristickou fa´z´ı cˇinnosti malwaru
(funkc´ı), ktera´ se nazy´va´ payload. Jine´ fa´ze, resp. funkce malwaru, jsou naprosto totozˇne´
pro vsˇechny druhy teˇchto programu˚.
Efektivitou zde cha´peme hlavneˇ rychlost, jakou doka´zˇe kryptovirus splnit sve´ speci-
ficke´ posla´n´ı a mnozˇstv´ı spotrˇebovany´ch syste´movy´ch zdroj˚u za dobu p˚usoben´ı. Meˇrˇen´ı
efektivnosti implementovany´ch funkc´ı prob´ıhalo na referencˇn´ım stroji, na ktere´m prob´ıhala
i implementace, neˇktere´ parametry byly z d˚uvod˚u bezpecˇnosti meˇrˇeny na virtua´ln´ım stroji.
Pomoc´ı vola´n´ı funkce clock, resp. konstrukc´ı clock()/CLOCKS_PER_SEC, byla zjiˇst’ova´na
doba beˇhu programu. Rozd´ıl mezi dveˇma cˇasy, prˇed a po zavola´n´ı funkce FileEncrypt,
na´m da´va´ dobu trva´n´ı (v sekunda´ch).
Testova´n´ım efektivnosti implementace bylo zjiˇsteˇno, zˇe doba potrˇebna´ k prohleda´n´ı
cele´ho obsahu pevne´ho disku (cca 300 000 soubor˚u) trva´ prˇiblizˇneˇ 90 sekund, s prˇihle´dnut´ım
k momenta´ln´ımu vyt´ızˇen´ı procesoru a mnozˇstv´ı spusˇteˇny´ch programu˚. Nameˇrˇena´ doba
90 sekund by mohla prˇedstavovat okamzˇik vyzrazen´ı prˇ´ıtomnosti kryptoviru v syste´mu.
Jelikozˇ prob´ıha´ sˇifrova´n´ı vybrany´ch soubor˚u ihned prˇi nalezen´ı v syste´mu, celkova´ doba
vyt´ızˇenosti CPU bude jisteˇ mnohem delˇs´ı – za´vis´ı na vy´konu pocˇ´ıtacˇe, pocˇtu soubor˚u na
disku a hlavneˇ na tom, kolik soubor˚u spln´ı vyhleda´vac´ı kriteria programu.
Rychlost samotne´ho sˇifrova´n´ı dat bylo testova´no na maly´ch (100 KB), strˇedneˇ velky´ch
(2 MB) i velky´ch souborech (30 MB). Pr˚umeˇrna´ rychlost pak dosahovala hodnot okolo
8,5 MB/s, cozˇ je vy´sledek pomeˇrneˇ prˇ´ıznivy´, protozˇe velikosti c´ılovy´ch soubor˚u (prˇeva´zˇneˇ
dokumenty) zpravidla nedosahuj´ı zvla´sˇt’ extre´mn´ıch hodnot a ani se neprˇedpokla´da´ veˇtsˇ´ı
celkovy´ objem nalezeny´ch ”cenny´ch“ dat. Efektivnost kryptoviru je za´visla´ take´ na volbeˇ
typ˚u soubor˚u, ktere´ se budou sˇifrovat.
K prohleda´n´ı disku a zasˇifrova´n´ı neˇkolika des´ıtek vybrany´ch soubor˚u (velikosti jednotek
MB) stacˇilo rˇa´doveˇ neˇkolik des´ıtek sekund. To je dostatecˇneˇ kra´tka´ doba na to, aby si
napadeny´ uzˇivatel stihl uveˇdomit, zˇe se v syste´mu deˇje neˇco nekale´ho, a stacˇil zamezit
kryptoviru dokoncˇit jeho posla´n´ı. Spolecˇneˇ s blokova´n´ım spousˇteˇn´ı neˇktery´ch syste´movy´ch
na´stroj˚u (editac´ı prˇ´ıslusˇny´ch hodnot v registrech), jako je naprˇ. spra´vce proces˚u, a tak
je t´ımto programem prakticky nemozˇne´ vcˇas hrozbu lokalizovat a zabra´nit tak napa´cha´n´ı
sˇkody.
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5.6 Maza´n´ı soubor˚u
Problematika bezpecˇne´ho maza´n´ı soubor˚u je v dane´m kontextu velmi d˚ulezˇita´. Aby mohl
by´t u´tok kryptovirem smysluplneˇ proveden, je kromeˇ u´speˇsˇne´ho zasˇifrova´n´ı dat na disku
take´ potrˇeba jejich nena´vratne´ odstraneˇn´ı – smaza´n´ı. Pokud by k smaza´n´ı v˚ubec nedosˇlo
nebo by nebylo provedeno zcela nena´vratneˇ, k zˇa´dne´mu u´toku typu DoS by v podstateˇ
nedosˇlo. Pokud by soubory po skoncˇen´ı te´to fa´ze kryptovira´ln´ıho u´toku z˚ustaly v neˇjake´m
stavu i nada´le na disku, mohly by by´t tyto nespra´vneˇ smazane´ soubory pomoc´ı dostupny´ch
programu˚ opeˇt obnoveny.
Z pohledu u´tocˇn´ıka je takovy´ postup neakceptovatelny´, proto je nena´vratne´ maza´n´ı
soubor˚u jednou z kl´ıcˇovy´ch podmı´nek u´speˇsˇnosti kryptovira´ln´ıho u´toku. Klasicke´ smaza´n´ı
souboru neodstran´ı skutecˇneˇ jeho obsah z disku, pouze odstran´ı za´znam o souboru z tabulky,
kde se udrzˇuje seznam soubor˚u a jejich struktura v ra´mci souborove´ho syste´mu.
Protozˇe bina´rn´ı data (posloupnost hodnot 1 a 0) jsou fyzicky sta´le na disku, pouze
mı´sto, kde jsou ulozˇena, je v syste´mu oznacˇene´ jako volne´ – je na neˇj tedy mozˇne´ zapisovat
jina´ data, existuje sta´le vysoka´ pravdeˇpodobnost, zˇe p˚ujdou ”smazana´“ data obnovit.
Aby se zabra´nilo takovy´m praktika´m pomoc´ı specializovany´ch programu˚, prova´d´ı se
bezpecˇne´, tzn. nevratne´ maza´n´ı dat. Jediny´ zp˚usob, jak data trvale odstranit, je jejich
neˇkolikana´sobny´ prˇepis zcela na´hodny´mi hodnotami. Opravdu bezpecˇne´ smaza´n´ı dat je
netrivia´ln´ı za´lezˇitost, viz [8]. Maza´n´ı klasifikovany´ch dat z pevny´ch disk˚u se u neˇktery´ch
instituc´ı americke´ sta´tn´ı spra´vy bere opravdu velmi va´zˇneˇ. Jako standard maza´n´ı disk˚u
pouzˇ´ıvaj´ı azˇ sedmina´sobny´ prˇepis cele´ho obsahu disku na´hodny´mi bity. Po te´to procedurˇe
nav´ıc na´sleduje jesˇteˇ fyzicka´ likvidace disku roztaven´ım.
U´tocˇn´ık zrˇejmeˇ nepotrˇebuje prˇi kryptovira´ln´ım u´toku zaj´ıt do podobny´ch extre´mu˚. Pro
takove´ potrˇeby naprosto postacˇuje jednoduchy´, poprˇ. dvojna´sobny´, prˇepis p˚uvodn´ıho sou-
boru na´hodny´mi daty.
V implementovane´m demonstracˇn´ım programu cryptovirus.exe k u´cˇelu permanent-
n´ıho smaza´n´ı p˚uvodn´ıch soubor˚u obeˇti slouzˇ´ı funkce WipePlaintextFile. Ta byla imple-
mentova´na s ohledem na mozˇnosti kryptoviru. Funkce je vola´na vzˇdy po kazˇde´m zasˇifrova´n´ı
p˚uvodn´ıho souboru.
Program cryptovirus.exe zjist´ı prˇesnou velikost souboru, ten pak v jeho cele´ de´lce
prˇep´ıˇse na´hodny´mi bity, ktere´ byly vygenerova´ny pomoc´ı funkce CryptGenRandom po spu-
sˇteˇn´ı instance tohoto programu.
CryptGenRandom generuje na´hodna´ data pomoc´ı kryptograficky bezpecˇne´ho genera´toru
na´hodny´ch cˇ´ısel. CryptoAPI ukla´da´ seed pro genera´tor na´hodny´ch cˇ´ısel pro kazˇde´ho uzˇi-
vatele a jeho zdrojem jsou jak uda´losti z perifern´ıch zarˇ´ızen´ı (kla´vesnice, mysˇ), tak i jina´
syste´mova´ data (ID proces˚u, ID vla´ken, syste´move´ hodiny, stav pameˇti, pocˇet volny´ch dis-
kovy´ch cluster˚u, . . . ). Tato data se hashuj´ı pomoc´ı algoritmu SHA-1 a vy´stup je pouzˇit jako
seed RC4 datove´ho proudu. Azˇ teprve vy´sledek cele´ te´to procedury se pouzˇije k aktualizaci
ulozˇene´ho seedu. Data z´ıskana´ funkc´ı CryptGenRandom lze povazˇovat k dane´mu u´cˇelu za
dostatecˇneˇ na´hodna´.
Takove´to smaza´n´ı soubor˚u je pro naprostou veˇtsˇinu uzˇivatel˚u postacˇuj´ıc´ı. Obnoven´ı dat
drˇ´ıve prˇepsany´ch na´hodny´mi bity je te´meˇrˇ nemozˇne´. Dokonce i pro zkusˇene´ho uzˇivatele vy-
bavene´ho patrˇicˇny´m softwarem. T´ım je podmı´nka pro u´speˇsˇneˇ provedeny´ u´tok kryptovirem
splneˇna.
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5.7 Zhodnocen´ı vy´sledk˚u
Vyuzˇit´ım neˇkolika funkc´ı knihoven CryptoAPI a WinAPI vznikl program, ktery´ doka´zˇe
vyhleda´vat na disku potencia´lneˇ cenne´ soubory (dokumenty, fotografie, e-cash) a sˇifruje je
verˇejny´m kl´ıcˇem.
Doplneˇn´ım o replikacˇn´ı cˇa´st a implementac´ı protokolu komunikace obeˇti s u´tocˇn´ıkem
by se z programu mohla sta´t potencia´ln´ı internetova´ hrozba. Jelikozˇ ale u vir˚u nejde
pouze o payload, musela by by´t prˇida´na technika pr˚uniku do syste´mu (vyuzˇit´ım neopra-
vene´ bezpecˇnostn´ı d´ıry SW nebo e-mail spolu s oklama´n´ım uzˇivatele) a nova´ – origina´ln´ı
technika zamezuj´ıc´ı detekci soucˇasny´mi antivirovy´mi programy, aby se kryptovirus mohl
sta´t skutecˇnou hrozbou.
Zat´ım nebyl zaznamena´n zˇa´dny´ veˇtsˇ´ı bezpecˇnostn´ı incident zalozˇeny´ na kryptografii
verˇejny´m kl´ıcˇem. Tato pra´ce a program cryptovirus.exe nema´ za c´ıl slouzˇit jako na´vod,
jak podobne´ u´toky prova´deˇt – naopak, hlavn´ım posla´n´ım je prozkoumat potencia´l propo-
jova´n´ı vir˚u a kryptografie a prˇimeˇt cˇtena´rˇe k zamysˇlen´ı nad prezentovany´mi za´veˇry. Pouze
porozumeˇn´ım cele´ problematice a zajiˇsteˇn´ım patrˇicˇny´ch protiopatrˇen´ı se lze pozdeˇji kryp-
tovira´ln´ım u´tok˚um ubra´nit.
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Kapitola 6
Bezpecˇnost
Obor bezpecˇnost ma´ ve sveˇteˇ informacˇn´ıch technologi´ı relativneˇ sˇiroky´ za´beˇr a problema-
tika spadaj´ıc´ı do te´to kategorie je proto znacˇneˇ obsa´hla´. Na´sleduj´ıc´ı kapitola je zameˇrˇena
konkre´tneˇji – budou zde probra´ny oblasti, ktere´ se prˇ´ımo doty´kaj´ı te´matu te´to diplomove´
pra´ce.
6.1 Anonymita v s´ıti
V pocˇa´tc´ıch masoveˇjˇs´ıho pouzˇ´ıva´n´ı Internetu nebyla mozˇnost anonymity a anonymn´ıho
pouzˇ´ıva´n´ı dostupny´ch sluzˇeb bra´na prˇ´ıliˇs v potaz. Kazˇda´ entita prˇipojena´ do s´ıteˇ je v ra´mci
te´to s´ıteˇ identifikova´na prˇideˇlenou unika´tn´ı IP adresou, t´ım pa´dem je take´ snadno lokalizo-
vatelna´. To je vy´hodne´ z pohledu smeˇrova´n´ı provozu komunikace, avsˇak jizˇ nikoli z pohledu
bezpecˇnosti (anonymity uzˇivatel˚u). V dnesˇn´ı dobeˇ je mozˇnost anonymn´ıho – bezpecˇne´ho
a nevysledovatelne´ho pohybu v s´ıti Internetu v jisty´ch prˇ´ıpadech velmi zˇa´douc´ı. Ano-
nymn´ı komunikace v elektronicke´m sveˇteˇ, resp. z´ıska´n´ı a udrzˇen´ı takove´ anonymity, mu˚zˇe
prˇedstavovat proble´m.
Nutno zd˚uraznit, zˇe potrˇeba anonymity prˇi pohybu na s´ıti se nety´ka´ pouze legitimn´ıch
cˇinnost´ı (naprˇ. elektronicke´ volby, anonymn´ı prohl´ızˇen´ı webovy´ch stra´nek), ale take´ teˇch
ilega´ln´ıch. U´tocˇn´ıci potrˇebuj´ı k ”bezpecˇne´“ cˇinnosti stejneˇ silne´ prostrˇedky.
Souvislost anonymity v s´ıti s kryptovirologi´ı mu˚zˇeme naj´ıt v prˇ´ıpadeˇ, kdy autor krypto-
viru (viz kapitola 4) potrˇebuje anonymneˇ komunikovat s obeˇt´ı. Du˚vodem takove´ komunikace
u´tocˇn´ıka s obeˇt´ı je z´ıska´n´ı vy´kupne´ho za obnoven´ı kryptovirem zasˇifrovany´ch dat.
6.1.1 Mix s´ıteˇ
K zajiˇsteˇn´ı anonymity prˇi komunikaci v nezabezpecˇene´m prostrˇed´ı existuje teoreticky velmi
silny´ prostrˇedek. Jedna´ se o zvla´sˇtn´ı druh logicky´ch s´ıt´ı (funguj´ı nad fyzickou s´ıt’ovou in-
frastrukturou), ve ktery´ch je adresace a smeˇrova´n´ı provozu zcela odliˇsne´, nezˇ jak je tomu
v klasicke´m prˇ´ıpadeˇ.
Vesmeˇs vsˇechny takto specializovane´ prostrˇedky pracuj´ı na podobne´m principu, proto
zde budou popsa´ny pouze vlastnosti mix s´ıt´ı a jejich mozˇne´ vyuzˇit´ı.
Mix s´ıteˇ (mix networks) funguj´ı na na´sleduj´ıc´ım principu (viz obra´zek 6.1). Uzel s´ıteˇ
(tzv. mix) prˇij´ıma´ zpra´vy a odes´ıla´ je da´le na mı´sto urcˇen´ı v takove´m porˇad´ı, zˇe vneˇjˇs´ı pozo-
rovatel (narusˇitel) nedoka´zˇe odvodit zˇa´dnou souvislost mezi prˇijatou a odeslanou zpra´vou.
Zpra´va nen´ı prˇeposla´na ihned po prˇijet´ı uzlem s´ıteˇ, ale definovane´ mnozˇstv´ı prˇ´ıchoz´ıch zpra´v
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je vysla´no jako jedna da´vka v jednom cˇasove´m okamzˇiku. Dı´ky sdruzˇova´n´ı prˇ´ıchoz´ıch zpra´v
prˇed samotny´m odesla´n´ım je mozˇne´ prova´deˇt tzv. cˇasove´ prˇeusporˇa´da´n´ı.
Vys´ıla´n´ı prˇeusporˇa´dany´ch zpra´v po da´vka´ch je ochranou prˇed u´toky zalozˇeny´mi na
principu sledova´n´ı cˇasovy´ch souvislost´ı (timing based attack) [26]. Prˇi pouzˇit´ı mix s´ıt´ı by
pro prˇ´ıpadne´ho narusˇitele meˇlo by´t velmi obt´ızˇne´ vysledovat, kdo komunikuje s ky´m.
Obra´zek 6.1: Topologie mix s´ıteˇ
Pojem anonymita je vhodne´ si jesˇteˇ detailneˇji specifikovat. Anonymitu vztahu (relation-
ship anonymity) cha´peme jako nevysledovatelnost skutecˇnosti, zˇe jedna konkre´tn´ı strana ko-
munikuje s jinou. Anonymita odesilatele (sender anonymity) pak zakry´va´ fakt, zˇe konkre´tn´ı
odesilatel zaslal danou zpra´vu. A konecˇneˇ, anonymita prˇ´ıjemce (recipient anonymity) zna-
mena´, zˇe nelze zjistit, kdo je prˇ´ıjemcem dane´ zpra´vy.
Z uvedene´ho jasneˇ vyply´va´, zˇe anonymita vztahu a anonymita odesilatele, resp. prˇ´ıjemce,
nejsou zcela totozˇne´ pojmy. Pouze zajiˇsteˇn´ım obou typ˚u – anonymity odesilatele i anonymity
prˇ´ıjemce – lze dosa´hnout funguj´ıc´ı anonymity vztahu vza´jemneˇ komunikuj´ıc´ıch stran [17].
Nevysledovatelnost takove´ho zp˚usobu komunikace je zajiˇsteˇna pomoc´ı rˇeteˇzen´ı mnoha
uzl˚u s´ıteˇ (mix˚u) a hlavneˇ pouzˇit´ım kryptografie verˇejny´m kl´ıcˇem. Kazˇda´ zpra´va je zasˇifrova´-
na verˇejny´m kl´ıcˇem uzlu, na ktere´m se cestou k prˇ´ıjemci pra´veˇ nacha´z´ı. Na kazˇde´m uzlu je
dana´ ”ˇsifrovac´ı oba´lka“ odstraneˇna pouzˇit´ım odpov´ıdaj´ıc´ıho soukrome´ho kl´ıcˇe tohoto uzlu.
Desˇifrova´n´ım zpra´vy tajny´m kl´ıcˇem a inspekc´ı jej´ıho obsahu mix zjist´ı, kam ma´ by´t
zpra´va da´le smeˇrova´na. Anonymita je za jisty´ch podmı´nek zarucˇena [17] a funguje i v prˇ´ı-
padeˇ, zˇe azˇ N−1, z celkove´ho pocˇtu N , uzl˚u mix s´ıteˇ je neˇjaky´m zp˚usobem kompromitova´no.
6.1.2 e-cash
Jako e-cash (electronic cash) se oznacˇuje elektronicka´ meˇna, cozˇ je reprezentace fyzicke´
meˇny hmotne´ho sveˇta. Neˇkdy tento pojem by´va´ oznacˇova´n jako e-money. Hotovost v elek-
tronicke´ podobeˇ mu˚zˇe by´t ulozˇena na cˇipove´ karteˇ nebo na pevne´m disku v pocˇ´ıtacˇi –
neexistuje v hmatatelne´ formeˇ.
V prˇ´ıpadeˇ e-cash jde o technologii, jak lze naprˇ. realizovat peneˇzˇn´ı transakce po In-
ternetu nebo jeho prostrˇednictv´ım nakupovat zbozˇ´ı. Anonymita je zde mnohem veˇtsˇ´ı nezˇ
prˇi pouzˇit´ı beˇzˇny´ch kreditn´ıch karet, kdy prˇi kazˇde´ takove´ peneˇzˇn´ı operaci vznika´ novy´
za´znam obsahuj´ıc´ı cˇ´ıslo pouzˇite´ kreditn´ı karty a dalˇs´ı potencia´lneˇ citlive´ a zneuzˇitelne´ u´daje.
Prˇ´ıkladem syste´mu postavene´ho na principech elektronicke´ meˇny je mezina´rodn´ı platebn´ı
syste´m PayPal.
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U´tocˇn´ık mu˚zˇe po u´speˇsˇne´m kryptovira´ln´ım u´toku pozˇadovat zaplacen´ı urcˇite´ peneˇzˇn´ı
sumy jako vy´kupne´ho vy´meˇnou za obnoven´ı soubor˚u. Platba bezhotovostn´ım prˇevodem na
u´cˇet by zcela jisteˇ znamenala riziko vystopova´n´ı totozˇnosti u´tocˇn´ıka. Nejsch˚udneˇjˇs´ı zp˚usob,
jak anonymneˇ a bezpecˇneˇ z´ıskat vy´kupne´, je pra´veˇ pouzˇit´ı technologie e-cash. Protozˇe mu˚zˇe
by´t e-cash ulozˇen v souboru, na disku pocˇ´ıtacˇe, mu˚zˇe by´t samozrˇejmeˇ take´ pos´ıla´n po s´ıti.
Kombinac´ı mix s´ıt´ı a e-cash z´ıska´va´ u´tocˇn´ık dobrou sˇanci na z´ıska´n´ı ky´zˇene´ financˇn´ı
”odmeˇny“ spolu s vysokou mı´rou anonymity. Prakticky to znamena´, zˇe mu˚zˇe takto neza´-
konneˇ generovat zisk a prˇitom d´ıky zneuzˇit´ı vyspeˇly´ch informacˇn´ıch technologi´ı v˚ubec nic
neriskovat [4].
6.2 Chova´n´ı uzˇivatel˚u
Bezpecˇnost nen´ı jen ota´zka technicke´ho a fyzicke´ho zabezpecˇen´ı, kvality pouzˇite´ho softwaru
nebo s´ıly kryptograficky´ch algoritmu˚. Podstatne´ procento bezpecˇnostn´ıch incident˚u by ni-
kdy nenastalo bez selha´n´ı lidske´ho faktoru. Ten je, jak se zda´, v boji proti u´tocˇn´ık˚um a
jejich malwaru sta´le nejslabsˇ´ım cˇla´nkem.
Neznamena´ to vsˇak, zˇe by incidenty vznikaly s tichy´m souhlasem nebo prˇicˇineˇn´ım
dotycˇny´ch zodpoveˇdny´ch pracovn´ık˚u. Jde sp´ıˇse o d˚usledek jejich nekvalifikovanosti a nedo-
statecˇne´ obezrˇetnosti prˇi nakla´da´n´ı s d˚uveˇrny´mi informacemi (hesla k u´cˇt˚um, telefonn´ı cˇ´ısla
organizace, jme´na zameˇstnanc˚u, topologie podnikove´ s´ıteˇ, . . . ). Lide´ by si meˇli uveˇdomit,
s jaky´mi informacemi prˇicha´zej´ı do styku a jakou maj´ı takove´ informace v dnesˇn´ım sveˇteˇ
hodnotu.
Mı´ra ochrany a zabezpecˇen´ı by prˇedevsˇ´ım meˇla odpov´ıdat celkove´ hodnoteˇ informac´ı
nacha´zej´ıc´ıch se v konkre´tn´ım pocˇ´ıtacˇi. Du˚lezˇita´ data je potrˇeba chra´nit take´ pravidelny´m
za´lohova´n´ım – pouze tak se lze u´cˇinneˇ bra´nit i prˇed kryptoviry.
6.2.1 Socia´ln´ı inzˇeny´rstv´ı
Socia´ln´ı inzˇeny´rstv´ı neboli sociotechnika je zp˚usob manipulace s lidmi, ktery´ vyuzˇ´ıva´ vlivu
a prˇesveˇdcˇova´n´ı k oklama´n´ı obeˇti, zˇe sociotechnik je ten, za koho se vyda´va´, a nikoli t´ım,
ky´m ve skutecˇnosti je. Ve vy´sledku doka´zˇe sociotechnik vyuzˇ´ıt sve´ho vlivu a vyma´mit
z obeˇti cenne´ informace, at’ uzˇ s pouzˇit´ım informacˇn´ıch technologi´ı nebo bez nich [12].
V umeˇn´ı sociotechniky vynikal zna´my´ hacker, a patrneˇ take´ nejzna´meˇjˇs´ı prˇ´ıklad exempla´rneˇ
potrestane´ho pocˇ´ıtacˇove´ho ”zlocˇince“ v historii, Kevin Mitnick. Mitnick doka´zal pomoc´ı
telefonu i osobneˇ (po kra´tke´ prˇ´ıpraveˇ), d´ıky sebeveˇdome´mu vystupova´n´ı a pouzˇit´ım socio-
techniky, z´ıskat mnoho uzˇivatelsky´ch jmen a hesel pro prˇ´ıstup do podnikovy´ch syste´mu˚; a
mnohdy dokonce prˇ´ıstup k administra´torsky´m u´cˇt˚um na jinak velmi dobrˇe zabezpecˇeny´ch
serverech, jezˇ obsahovaly zdrojove´ ko´dy aplikac´ı. Jejich zkop´ırova´n´ım na jine´ servery u´dajneˇ
vznikly ztra´ty v rˇa´dech des´ıtek milion˚u dolar˚u mnoha prˇedn´ım softwarovy´m spolecˇnostem.
Manipulace byla sociology studova´na v´ıce nezˇ padesa´t let. Na ota´zku, procˇ jsou lide´
zraniteln´ı v˚ucˇi socia´ln´ımu inzˇeny´rstv´ı, da´va´ odpoveˇd’ pra´veˇ vy´sledek tohoto dlouhodobe´ho
studia a vy´zkumu. Na´sleduje vy´cˇet sˇesti za´kladn´ıch sklon˚u lidske´ povahy, na ktere´ se u´tocˇn´ıci
prˇi manipulaci lid´ı (sociotechnice) zameˇrˇuj´ı [12]:
• Autorita
Lide´ maj´ı sklon vyhoveˇt neˇkomu, kdo ma´ v jejich ocˇ´ıch dostatecˇnou autoritu, nebo
kdyzˇ jeho zˇa´dost p˚usob´ı opra´vneˇneˇ.
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• Na´klonnost
Lide´ maj´ı sklon vyhoveˇt zˇa´dosti i ciz´ıho cˇloveˇka, kdyzˇ je tento doka´zˇe prˇesveˇdcˇit, zˇe
maj´ı podobne´ za´jmy, na´zory a stanoviska, nebo kdyzˇ se jim dotycˇny´ jev´ı jako prˇ´ıjemna´
a sympaticka´ osoba.
• Vza´jemnost
Lide´ maj´ı sklon vyhoveˇt zˇa´dosti v prˇ´ıpadeˇ, kdy je jim na opla´tku za tuto ”laskavost“
sl´ıbeno neˇco pro neˇ cenne´ho a vy´znamne´ho (rada, pomoc, dar, atd.).
• Za´sadovost
Lide´ maj´ı zpravidla sklon vyhoveˇt pote´, co daj´ı neˇkomu sv˚uj verˇejny´ prˇ´ıslib nebo
souhlas s angazˇova´n´ım se v dane´ za´lezˇitosti.
• Spolecˇenske´ potvrzen´ı
Lide´ maj´ı sklon vyhoveˇt zˇa´dosti, ktera´ v d˚usledku vede k takove´mu jedna´n´ı, jezˇ se zda´
by´t ve spolecˇnosti beˇzˇne´ a prˇijatelne´, tzn. t´ım, co ostatn´ı norma´lneˇ deˇlaj´ı. Chova´n´ı
okol´ı funguje jako potvrzen´ı legitimity pozˇadovane´ akce.
• Vza´cnost
Lide´ maj´ı sklon vyhoveˇt, kdyzˇ uveˇrˇ´ı, zˇe jista´ veˇc, o nizˇ usiluj´ı, se zda´ by´t v omezene´m
mnozˇstv´ı a ostatn´ı o ni mus´ı souperˇit; nebo zˇe je jej´ı dostupnost omezena pouze na
kra´tky´ cˇasovy´ interval.
Neˇkolika vy´sˇe uvedeny´ch rys˚u lidske´ povahy nezneuzˇ´ıva´ malware (vcˇ. kryptovir˚u) prˇ´ımo,
ale sp´ıˇse se teˇchto poznatk˚u o lidske´ povaze snazˇ´ı vyuzˇ´ıt autorˇi (u´tocˇn´ıci) ve fa´zi na´vrhu
implementace zp˚usobu sˇ´ıˇren´ı svy´ch sˇkodlivy´ch programu˚. Uzˇivatele´ si pak pod nejr˚uzneˇjˇs´ımi
pohnutkami neveˇdomky nainstaluj´ı za´kerˇny´ malware stazˇeny´ z Internetu spolecˇneˇ s jiny´m
softwarem. Studie v kapitole 3, viz Satan Virus, mu˚zˇe by´t modelovy´m prˇ´ıkladem prˇevzet´ı
kontroly virem a z´ıska´n´ı rozhoduj´ıc´ı vy´hody nad uzˇivatelem [3].
6.3 Zneuzˇit´ı komunikacˇn´ıch protokol˚u
Zneuzˇ´ıva´n´ı slaby´ch mı´st komunikacˇn´ıch protokol˚u prˇedstavuje oblast za´jmu mnoha u´to-
cˇn´ık˚u. Protozˇe jsou komunikacˇn´ı protokoly ned´ılnou soucˇa´st´ı jake´koli pocˇ´ıtacˇove´ s´ıteˇ, jsou
i v prostrˇed´ı Internetu prˇ´ıtomny takrˇka v kazˇde´ aplikaci. Bez jejich existence by meˇly
pocˇ´ıtacˇe znacˇneˇ omezene´ mozˇnosti.
V te´to podkapitole se zameˇrˇ´ıme na pouzˇ´ıvany´ komunikacˇn´ı protokol SMTP a s´ıteˇ typu
P2P. Protokol SMTP by´va´ velmi cˇasto zneuzˇ´ıva´n tv˚urci malwaru jako prostrˇedek sˇ´ıˇren´ı
na´kazy po s´ıti – v podobeˇ e-mailovy´ch zpra´v. S´ıteˇ P2P pak slouzˇ´ı k podobne´mu u´cˇelu, a
to take´ jako distribucˇn´ı kana´l malwaru, prˇicˇemzˇ rozd´ıl mezi obeˇma zp˚usoby sˇ´ıˇren´ı malwaru
spocˇ´ıva´ v mı´ˇre vlastn´ıho prˇicˇineˇn´ı uzˇivatele vedouc´ıho k dalˇs´ımu bezpecˇnostn´ımu incidentu.
6.3.1 Protokol SMTP
Protokol SMTP (popsa´n v RFC 821, resp. RFC 2821) je textoveˇ orientovany´ protokol urcˇeny´
k prˇ´ıme´mu zas´ıla´n´ı e-mailovy´ch zpra´v mezi koncovy´mi stanicemi. Pracuje nad transportn´ım
protokolem TCP a beˇzˇ´ı na portu cˇ. 25 [34].
SMTP servery funguj´ıc´ı v rezˇimu open relay jsou nejjednodusˇsˇ´ım c´ılem rozes´ılatel˚u
spamu. Server v te´to konfiguraci prˇij´ıma´ zpra´vy od libovolne´ho odesilatele a pos´ıla´ je na
zvolenou adresu prˇ´ıjemce. Nijak si neoveˇrˇuje, zda-li je uzˇivatel opra´vneˇn vyuzˇ´ıvat sluzˇeb
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serveru, jestli je c´ılova´ adresa zpra´vy platna´, nebo zda je uzˇivatel skutecˇneˇ t´ım, za koho se
vyda´va´.
Chybeˇj´ıc´ı autentizace umozˇnˇuje cˇinnost malwaru generuj´ıc´ımu ohromne´ mnozˇstv´ı spa-
movy´ch zpra´v. Malware si nese seznam server˚u typu open relay k sˇ´ıˇren´ı bud’to staticky´ – je
pevneˇ da´n uzˇ v dobeˇ kompilace – nebo si open relay servery doka´zˇe vyhleda´vat v Internetu,
azˇ v dobeˇ u´speˇsˇne´ho napaden´ı pocˇ´ıtacˇe obeˇti.
Ne ve vsˇech prˇ´ıpadech mu˚zˇe malware vyuzˇ´ıvat sluzˇeb neˇjake´ho otevrˇene´ho serveru.
Extre´mn´ım prˇ´ıpadem je implementace vlastn´ıho SMTP serveru nesene´ho v teˇle viru, pak
neexistuje za´vislost na extern´ıch serverech, cozˇ nav´ıc snizˇuje mozˇnost odhalen´ı a blokova´n´ı
IP adresy umı´steˇn´ım na cˇernou listinu. Nevy´hoda podobne´ho rˇesˇen´ı spocˇ´ıva´ v na´r˚ustu
velikosti bina´rn´ıho ko´du.
Malwarem generovane´ zpra´vy urcˇene´ k vlastn´ımu sˇ´ıˇren´ı maj´ı pochopitelneˇ podvrzˇenou
adresu odesilatele. Pu˚vodn´ı implementace SMTP server˚u oveˇrˇova´n´ı odesilatele nevyzˇadova-
ly. Pro potrˇeby zajiˇsteˇn´ı alesponˇ za´kladn´ı autentizace posˇtovn´ıho klienta MUA (Mail User
Agent) vzniklo rozsˇ´ıˇren´ı SMTP-AUTH. Tak je zajiˇsteˇn za´kladn´ı mechanismus prˇihlasˇova´n´ı
klienta na posˇtovn´ı server. SMTP-AUTH je cˇa´stecˇny´m rˇesˇen´ım drˇ´ıveˇjˇs´ıho proble´mu, nebot’
technikou spoofingu lze take´ podvrhnout informaci o skutecˇne´m odesilateli zpra´vy nahra-
zen´ım dane´ polozˇky v hlavicˇce adresou jine´ho, skutecˇneˇ existuj´ıc´ıho uzˇivatele [35].
Na zvolene´ strategii sˇ´ıˇren´ı a cˇinnosti malwaru za´vis´ı jeho s´ıt’ova´ aktivita. Druhy sˇ´ıˇr´ıc´ı
se pomoc´ı elektronicke´ posˇty zpravidla v te´to fa´zi negeneruj´ı takove´ mnozˇstv´ı zpra´v, ktere´
by vycˇerpa´valo prˇenosova´ pa´sma linek a docha´zelo by k jejich zahlcen´ı. Zvy´sˇena´ s´ıt’ova´
aktivita totizˇ znamena´ zvy´sˇenou pozornost uzˇivatele, pozornost uzˇivatele pak zvysˇuje riziko
odhalen´ı. Pozdeˇji, po u´speˇsˇne´m ukoncˇen´ı replikacˇn´ı fa´ze, mu˚zˇe malware generovat spam
dle libosti. Mnohe´ druhy toto deˇlaj´ı jako sve´ hlavn´ı posla´n´ı. Snazˇ´ı se odes´ılat maxima´ln´ı
mnozˇstv´ı zpra´v, jake´ jim druh prˇipojen´ı pocˇ´ıtacˇe k s´ıti umozˇnˇuje. U´tok formou zahlcen´ı
serveru prˇ´ıjemce mnozˇstv´ım prˇ´ıchoz´ıch e-mailovy´ch zpra´v se nazy´va´ e-mail bomb a jde
o u´tok z kategorie DoS.
Protozˇe lze relativneˇ snadno filtrovat prˇ´ıchoz´ı zpra´vy se sta´le stejnou odchoz´ı adresou,
vyuzˇ´ıvaj´ı u´tocˇn´ıci k tomuto u´toku rozsa´hly´ch botnet˚u. Proti za´plaveˇ milion˚u e-mailovy´ch
zpra´v z r˚uzny´ch IP adres, prˇicha´zej´ıc´ıch v jeden okamzˇik, se lze bra´nit takto jizˇ jen steˇzˇ´ı.
Koordinovane´ u´toky za pomoc´ı botnet˚u spadaj´ı do kategorie typu DDoS.
Neˇktere´ posˇtovn´ı servery nyn´ı proto by´vaj´ı konfigurova´ny tak, aby odmı´taly prˇenosy na
portu cˇ. 25, pouze autentizovany´m uzˇivatel˚um na portu cˇ. 587 je dovoleno odes´ılat zpra´vy,
a pouze na existuj´ıc´ı adresy. T´ım vsˇak mozˇnosti k dalˇs´ımu zneuzˇ´ıva´n´ı nekoncˇ´ı.
V minulosti spole´haly neˇktere´ druhy malwaru na dostupnost knihovn´ıch funkc´ı urcˇeny´ch
pro pra´ci s posˇtovn´ım klientem MS Outlook Express. Ten je zahrnut ve standardn´ı instalaci
OS Windows XP. Konkre´tneˇ jde o knihovnu MAPI32.DLL. Malware pak mohl k sˇ´ıˇren´ı
pouzˇ´ıt nakonfigurovany´ u´cˇet uzˇivatele te´to aplikace.
Prˇ´ıklad:
Ko´d umozˇnˇuj´ıc´ı zneuzˇit´ı knihovny v MS Windows skutecˇneˇ existuj´ıc´ıho malwaru . . .
HINSTANCE MAPIlHnd;
MAPIlHnd = LoadLibraryA("MAPI32.DLL");
Po u´speˇsˇne´m zavola´n´ı funkce LoadLibraryA stacˇilo jen neˇkolik dalˇs´ıch rˇa´dk˚u ko´du (v ja-
zyce C), aby byl virus schopen generovat mnozˇstv´ı posˇtovn´ıch zpra´v (pos´ılal se jako spus-
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titelna´ prˇ´ıloha) a prˇida´vat je do fronty odes´ılany´ch zpra´v k ostatn´ım legitimn´ım zpra´va´m
uzˇivatele.
6.3.2 P2P s´ıteˇ
Nejveˇtsˇ´ı potencia´l P2P s´ıt´ı, resp. jejich konkre´tn´ıch implementac´ı, spocˇ´ıva´, z pohledu mal-
waru, pra´veˇ v te´meˇrˇ idea´ln´ım prostrˇed´ı k sˇ´ıˇren´ı na´kazy. U´tocˇn´ıci mohou sve´ vy´tvory masko-
vat pod na´zvy aktua´lneˇ v Internetu nejv´ıce stahovany´ch programu˚ (nebo malware integrovat
do skutecˇny´ch instalacˇn´ıch bal´ık˚u legitimn´ıho softwaru). Uzˇivatele´ si jej pak vlastn´ı vinou
”vpousˇt´ı“ do svy´ch pocˇ´ıtacˇ˚u.
Malware by se teoreticky doka´zal sˇ´ıˇrit pomoc´ı P2P s´ıt´ı zcela autonomneˇ – vyhleda´va´n´ım
zranitelny´ch syste´mu˚ sd´ılen´ı soubor˚u a vytva´rˇen´ım svy´ch vlastn´ıch kopi´ı pod jme´ny zda´nliveˇ
uzˇitecˇny´ch programu˚. Nakonec by mohl, v za´vislosti na implementaci sluzˇby, generovat
vlastn´ı soubory s metadaty (jako je naprˇ. torrent u protokolu BitTorrent). Zprˇ´ıstupneˇn´ım
se pak nasd´ılet ke stazˇen´ı potencia´ln´ım obeˇtem.
6.4 Bezpecˇnostn´ı protiopatrˇen´ı
Oblast komunikacˇn´ıch technologi´ı je velmi dynamicka´ – nove´ mozˇnosti vyuzˇit´ı se objevuj´ı
ve velmi kra´tky´ch intervalech. Stejnou rychlost´ı se objevuj´ı za´kerˇne´ praktiky zalozˇene´ na
zneuzˇit´ı slaby´ch mı´st teˇchto, co se ty´cˇe zabezpecˇen´ı, dosud nevyspeˇly´ch technologi´ı.
Nejen zneuzˇ´ıva´n´ı s´ıt’ovy´ch technologi´ı k nelega´ln´ım aktivita´m ze strany uzˇivatel˚u, ale
hlavneˇ zneuzˇ´ıva´n´ı teˇchto vlastnost´ı pocˇ´ıtacˇovy´mi u´tocˇn´ıky vyzˇaduje nasazen´ı mnoha bez-
pecˇnostn´ıch protiopatrˇen´ı.
6.4.1 Klasicka´ protiopatrˇen´ı
Mozˇny´ch bezpecˇnostn´ıch incident˚u existuje cela´ rˇada – riziko vy´skytu neˇjake´ho proble´mu
nen´ı nikdy mozˇne´ stoprocentneˇ eliminovat. Dodrzˇova´n´ım za´kladn´ıch za´sad bezpecˇnosti prˇi
pohybu na s´ıti mu˚zˇeme doc´ılit relativneˇ vysoke´ho stupneˇ ochrany prˇed malwarem. Nut-
nou podmı´nkou je vsˇak pouzˇ´ıva´n´ı oveˇrˇene´ho a aktualizovane´ho softwaru, vcˇetneˇ antivi-
rove´ho a anti-spyware softwaru, a firewallu. V neposledn´ı rˇadeˇ patrˇ´ı mezi neju´cˇinneˇjˇs´ı
obranne´ prostrˇedky soucˇasnosti hlavneˇ vysoka´ mı´ra obezrˇetnosti a ned˚uveˇrˇivosti ke vsˇemu,
co pocha´z´ı z nezna´me´ho zdroje.
Podcenˇova´n´ı d˚ulezˇitosti bezpecˇnosti se mu˚zˇe kazˇde´ organizaci vymst´ıt. Autorˇi malwaru
dnes netvorˇ´ı za´kerˇne´ programy pro vlastn´ı poteˇsˇen´ı, ale je to prˇeva´zˇneˇ c´ıleno na generova´n´ı
podvodne´ho financˇn´ıho zisku. U´toky se odehra´vaj´ı ve velky´ch meˇrˇ´ıtka´ch, s vyuzˇit´ım bot-
net˚u. Samotne´ vytva´rˇen´ı botnet˚u, jejich prodej a vyuzˇ´ıva´n´ı za u´cˇelem sˇ´ıˇren´ı nevyzˇa´dane´
posˇty, poprˇ. jiny´ch praktik, spada´ do oblasti organizovane´ho zlocˇinu. V zˇa´dne´m prˇ´ıpadeˇ nen´ı
Internet bezpecˇny´m mı´stem pro prˇipojen´ı nechra´neˇne´ho pocˇ´ıtacˇe. Prˇ´ıtomnost cenny´ch dat
na takove´m pocˇ´ıtacˇi nen´ı rozhoduj´ıc´ı. Samotna´ vy´pocˇetn´ı s´ıla pocˇ´ıtacˇe a jeho prostrˇedky
hraj´ı d˚ulezˇitou roli. Koordinovane´mu u´toku tis´ıc˚u ovla´dnuty´ch pocˇ´ıtacˇ˚u u´tocˇn´ıkem se mo-
hou c´ılove´ komercˇn´ı servery bra´nit jen pomoc´ı extre´mn´ıch a kra´tkodoby´ch protiopatrˇen´ı.
Ztra´ty zp˚usobene´ DDoS u´toky jsou vzˇdy prakticky nevyhnutelne´.
6.4.2 Kryptovira´ln´ı protiopatrˇen´ı
Nejveˇtsˇ´ı s´ıla kryptoviru spocˇ´ıva´ v asymetricke´m soukrome´m kl´ıcˇi, ktery´ nen´ı soucˇa´st´ı viru.
Mechanismus kontroly nad pouzˇ´ıva´n´ım kryptografie v syste´mu by meˇl by´t soucˇa´st´ı ja´dra
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OS. Prˇed zasˇifrova´n´ım souboru by ja´dro syste´mu vyzˇadovalo od uzˇivatele d˚ukaz, zˇe on je
t´ım, kdo vlastn´ı prˇ´ıslusˇny´ soukromy´ kryptograficky´ kl´ıcˇ (tzv. zero-knowledge proof ). To by
mohlo by´t dokazova´no vzˇdy v dobeˇ prˇihla´sˇen´ı uzˇivatele do syste´mu, naprˇ. pomoc´ı cˇipove´
karty.
Jinou mozˇnost´ı, jak dosa´hnout podobne´ho c´ıle, je oveˇrˇen´ı podpisu verˇejne´ho kl´ıcˇe, ktery´
patrˇ´ı certifikacˇn´ı autoriteˇ, jenzˇ je pro ja´dro syste´mu d˚uveˇryhodna´. Pokud by autor krypto-
viru pouzˇil certifikovany´ verˇejny´ kl´ıcˇ k u´toku, stal by se ihned hlavn´ım podezrˇely´m. Cela´
strategie by fungovala pouze za prˇedpokladu, zˇe ja´dro syste´mu nebylo modifikova´no kryp-
tovirem.
Faktem vsˇak i nada´le z˚usta´va´ skutecˇnost, zˇe vesˇkera´ kryptograficka´ funkcˇnost mu˚zˇe by´t
naimplementova´na do teˇla viru, tedy by´t neza´visla´ na operacˇn´ım syste´mu [24].
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Kapitola 7
Za´veˇr
V te´to diplomove´ pra´ci jsem se zaby´val kryptovirologi´ı, cozˇ je pomeˇrneˇ novy´ obor pocˇ´ıtacˇove´
bezpecˇnosti. Hlavn´ım c´ılem bylo nastudovat bezpecˇnostn´ı dopady plynouc´ı z propojen´ı
kryptograficky´ch algoritmu˚ a pocˇ´ıtacˇovy´ch vir˚u.
Demonstracˇn´ı program cryptovirus.exe vznikl jako uka´zka toho, jak by mohly vypa-
dat noveˇ vznikaj´ıc´ı hrozby sˇ´ıˇr´ıc´ı se po s´ıti. Program vyuzˇ´ıva´ mozˇnost´ı beˇzˇny´ch operacˇn´ıch
syste´mu˚ platformy Microsoft Windows – CryptoAPI, simuluje chova´n´ı pocˇ´ıtacˇove´ho viru.
Po spusˇteˇn´ı v hostitelske´m syste´mu vyhleda´va´ vybrane´ soubory, zasˇifruje je symetricky´m
kl´ıcˇem a kl´ıcˇ (zasˇifrovany´ jesˇteˇ asymetricky´m verˇejny´m kl´ıcˇem) zprˇ´ıstupn´ı uzˇivateli. Ten,
aby z´ıskal sva´ zasˇifrovana´ data zpeˇt, mus´ı splnit podmı´nky u´tocˇn´ıka.
Z cˇasovy´ch d˚uvod˚u nebyl protokol komunikace obeˇti s u´tocˇn´ıkem, nutny´ k prˇeda´n´ı
”vy´kupne´ho“, v programu implementova´n. Cela´ procedura by byla realizova´na nejsp´ıˇse
s vyuzˇit´ım mix s´ıt´ı a elektronicke´ meˇny e-cash (zmı´neˇno v kapitole 6). Virus by mohl
zvysˇovat svoji sˇanci na prˇezˇit´ı v syste´mu aktualizac´ı ko´du a prˇida´va´n´ım novy´ch funkc´ı.
K tomuto u´cˇelu se nab´ız´ı zabudova´n´ı interakce u´tocˇn´ıka s virem, naprˇ. pomoc´ı komu-
nikacˇn´ıho kana´lu IRC nebo verˇejny´ch diskusn´ıch skupin, kdy by virus mohl v teˇchto me´di´ıch
vyhleda´vat sˇifrovane´ instrukce ke sve´mu dalˇs´ımu chova´n´ı. Zde je pomeˇrneˇ velky´ prostor
k dalˇs´ımu rozsˇ´ıˇren´ı programu.
Pro zajiˇsteˇn´ı bezpecˇne´ho testova´n´ı programu nebyla implementova´na ani replikacˇn´ı
procedura viru, takzˇe nemu˚zˇe doj´ıt k jeho na´hodne´mu u´niku. K tomuto u´cˇelu by bylo
mozˇne´ pouzˇ´ıt jeden z klasicky´ch postup˚u sˇ´ıˇren´ı malwaru, viz kapitola 3. Prˇi experimentech
s replikac´ı a sˇ´ıˇren´ım vsˇak bylo zjiˇsteˇno, zˇe poskytovatele´ internetove´ho prˇipojen´ı monito-
ruj´ı odchoz´ı datove´ toky svy´ch klient˚u, a prˇi podezrˇele´ s´ıt’ove´ aktiviteˇ reaguj´ı zablokova´n´ım
neˇktery´ch TCP a UDP port˚u na straneˇ klienta.
Prˇ´ınosem te´to pra´ce je poskytnut´ı ucelene´ho pohledu na celou problematiku kryptovi-
rologie a pouka´za´n´ı na rea´lnost nebezpecˇ´ı plynouc´ıho z volneˇ dostupny´ch kryptograficky´ch
funkc´ı OS, o ktery´ch uzˇivatele´ beˇzˇneˇ ani nemaj´ı tusˇen´ı. Jako d˚ukaz proveditelnosti mu˚zˇe
poslouzˇit zmı´neˇny´ demonstracˇn´ı program.
Kryptografie, jako soucˇa´st dnesˇn´ıch OS, je velmi mocny´ na´stroj k zajiˇsteˇn´ı veˇtsˇ´ı bezpecˇ-
nosti prˇi komunikaci v ned˚uveˇryhodne´m prostrˇed´ı Internetu, za´rovenˇ ale mu˚zˇe nespra´vny´m
pouzˇit´ım nebo zneuzˇit´ım u´tocˇn´ıky prˇedstavovat velka´ rizika. Uzˇivatele´ informacˇn´ıch techno-
logi´ı by si meˇli tato rizika uveˇdomovat. Take´ vy´robci operacˇn´ıch syste´mu˚ by meˇli zneuzˇ´ıva´n´ı
kryptograficky´ch funkc´ı prˇedcha´zet implementac´ı dodatecˇny´ch bezpecˇnostn´ıch protiopa-
trˇen´ı.
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Dodatek A
Obsah prˇilozˇene´ho CD
Soucˇa´st´ı te´to pra´ce je take´ datovy´ nosicˇ typu CD-ROM, ktery´ obsahuje vesˇkere´ zdrojove´
ko´dy vytvorˇene´ v implementacˇn´ı cˇa´sti pra´ce, vcˇetneˇ souboru Makefile slouzˇ´ıc´ıho k bez-
proble´move´mu prˇekladu do bina´rn´ı podoby. CD-ROM obsahuje rovneˇzˇ elektronickou verzi
tohoto dokumentu ve forma´tu PDF.
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